Uuring: pooltel kasutajatest on kokkupuude
pahavara runnakutega
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Pooled meist pole jaanud pahavara maailmast puutumata, selgub Kaspersky Lab’i
korraldatud uuringust.

Kaspersky Lab’i ja B2B International’i 1abi viidud uuring téestab, peaaegu pool
kasutajatest (42%) puutus kokku kahjutoovate programmidega voi sai selle
rannaku sihiks, mille tulemusel kasutajate viiendik (22%) sai nende samade
kahjutoovate programmide ohvriks. Umbes kolmandikul ohvritest ei ole
ettekujutust, et viirus ,asus elama“ nende seadmesse.

2016. aastal kasutajate turvalisuse riski uuringu kaigus Kaspersky Lab’i poolt
tehtud jareldused raagivad sellest, et kahjutoov tarkvara jatkab kahju tekitamist
kogu Uhiskonnale, kuna nakkamise teed ja runnakute keerukus jatkavad
suurenemist. Nonda puutub veebikasutaja kokku vaga erinevate probleemidega,
sealhulgas seadme kiiruse t66 vahenemine (24%), soovimatu reklaami ja pop-
up’ide olemasolu (22%) ning samuti Umbersuunamine kahtlastele veebilehtedele
(13%). Ning 7% vastajatel ei toiminud seade enam viiruse tottu.

Kasutajale osutatakse mitte Uksnes fuusilise, vaid ka finantsilise iseloomuga
moju: kolmandik (36%) kasutajatest markis, et olid sunnitud maksma raha
kahjutoova pahavara rinnaku pohjustatud probleemi lahendamiseks - keskmiselt
umbes 121 USA dollarit (USD) Uhe juhtumi eest.

Nende teede, mille kaudu kahjutoovat tarkvara levitatakse, mitmekesisus aina
suureneb. Ent kahjutoova tarkvara nakkuse allikas voib erinevate kasutajate
puhul erineda, uuring naitas, et kdige sagedamini on nakkamise pohjuseks
kahtlaste veebilehtede kllastamine (42%). Omakorda viiendik vastajatest markis
nakkamise allikaks véltsrakendusi ja -tarkvara (22%) ning samuti USB-seadmeid
(20%).

Sealjuures on e-post ja sdnumite vahetus samuti sageli esinevateks nakkamise
allikateks. Umbes viiendik vastajatest (18%) tunnistas, et nad said viiruse |abi e-
posti voi mingi muu teatega vdorastelt, aga 16% neist sai selliseid kirju
tuttavatelt isikutelt. Veel 16% kasutajatest puutus ohtudega kokku hakitud
veebilehtedel, mida nad varem usaldasid, ning said viiruseid muult nakatatud
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seadmelt. Aga 29% ei ole mingit ettekujutust sellest, mis oli nende seadmes
viiruse tekkimise pohjuseks.

~Pahavara oht tekitab kasutajatele I6putut peavalu, sest kiiberkurjategijad viivad
labi aina keerulisemaid ja kavalaid runnakuid seadmetele, mida me iga paev
kasutame,” kommenteerib Kaspersky Lab’i tarbijaari juht Andrey Moholya.
~Kolmandik veebikasutajatest on absoluutses teadmatuses sellest, mis osutus
nakkamise pohjuseks, aga see voib pohjustada viiruse edaspidist levitamist ja
osutuda ohuks ka muudele seadmetele, isikuandmetele ja finantsidele. Enda
kaitseks tuleb kasutajatel olla informeeritum sellest, kuidas vdib neid ohustada
kontrollimata veebilehtede ja rakenduste kasutamine ning voodrastelt saatjatelt
tulnud e-kirjade lugemine. Arvestades voimalikke finantskaotusi, on kindel kaitse
see, mis aitab tuvastada kahjutoovat tarkvara, mis muidu vdib libiseda mddda ja
jaada markamatuks koos suurenenud informeerituse ja ettevaatlikkusega
tunduvalt parem variant, vorreldes ebasoovitud tagajargede kérvaldamisega.”
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