Arvuti salasona luhike ajalugu
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Salasdna ei ole midagi uut. Tegelikult on need olemas olnud sajandeid. Ammu
enne seda, kui Hotmail, Skype ja Netflix soovisid, et looksite turvakoodi huvitava
kasutajanime juurde, kasutasid roomlased salasdnasid selleks, et saata olulisi
sOjavaeteateid oma vagedele.

Pohimotteliselt oli tegemist lihtsa voimalusega teavet kaitsta. Paar tuhat aastat
hiljem tegeleb selle teemaga Fernando Corbaté.

Tegemist on mehega, keda laialt peetakse tanapaevase arvutisalasdna ristiisaks,
ta toi selle moétte arvutiteadusse, kui tédtas Massachusettsi
Tehnoloogiainstituudis (MIT) 1960.aastal.

Ulikool oli vélja arendanud tohutu siisteemi Computer Time Sharing System
(arvuti kasutamise aja jagamise stusteem; CTSS), millele kdigil uurijatel ligipaas
oli. Ometi jagati Uhist pohiarvutit ja Uksikut kettafaili.

Sailitamaks Uksikute failide privaatsust, arendati valja salasdna kontseptsioon
selleks, et kasutajad saaksid ligipaasu ainult enda spetsiifilistele failidele, mille
kasutamiseks oli neil neli tundi nadalas - arvuti kasutamise aeg oli 60ndatel
piiratud.

Kuigi salasdnad ei olnud veatuks lahenduseks, nii nagu Corbaté ise esimesena ka
tunnistaks, sai salasdnast arvutiturvalisuse tagamise peamine lahendus nii
isiklikes kui arisfaarides, sest tegemist oli niivérd lihtsa lahendusega (kuigi hiljem
nahakse seda Uhena selle vigadest).

Tarkimine, sool ja kruptoloogia

Sellel varajasel arvutiajastul oli salasdnade kasutamine vordlemisi piiratud, neid
kasutasid peamiselt tilbid nagu Corbatd, kes olid esimeste seas, kes hakkasid
avastama arvutite voimu.

Kuid, interneti kasutuse plahvatusliku kasvu tingimustes 1990ndatel hakkas aina
enam inimesi seda regulaarselt kasutama, luues tohututes kogustes tundlikke
andmeid ja teavet.


https://www.am.ee/node/6054
https://www.am.ee/user/1

Kuid isegi enne seda, kui veeb hakkas tormiliselt kasvama, tootasid varajased
arvutiteadlased voimaluse kallal, kuidas salasdnasid turvalisemaks muuta. Selle
jaoks rakendas arvutiteadus kruptoloogia meetodeid.

Tootades 70ndatel Bell Labsi heaks, motles Robert Morris valja ,,tarkimise” -
protsessi, mille kaigus tahemarkide jada transformeeritakse arvkoodiks, mis
esialgset fraasi esindab.

Tarkimist rakendati varastes UNIX operatsioonisusteemidest, mis on tanapaeval
laialt Gle maailma kasutusel mobiiliseadmetes ja tddjaamades. Apple’i MacOS
kasutab naiteks UNIXit, sellal kui Playstation 4 kasutab Orbis Osi, UNIXil péhinevat
operatsioonistusteemi.

Lisamaks veel Uks turvalisuse kiht, kasutavad tanapaevased andmebaasid
»Soolamist” selleks, et veelgi krupteerida salasdna, lisades suvalisi andmeid
targitud salasonale.

See aga ei takista lihtsa salasdna ara arvamist, peamine eesmark on takistada
lekkinud salasdna/de (naiteks andmebaasilekke korral) lahti murdmist ja
kasutamist.

Kuid siis, kui Corbaté salasdna valja motles, ei olnud turvalisus niivérd suur mure,
hakkimine selle tanapaevasel moel ei tekkinud enne 80ndaid.

NUUd on aga maailm teistsugune, pea kodik on internetis.

Pangateenuste kasutamisest ja Soppamisest teleri vaatamise ja muusika
kuulamiseni hoiame me Teie andmed turvalisena tanu numbrite ja tahtede jadale.
Kuid kui turvaline see on? Isegi suured ettevotted nagu eBay ja LinkedIn on
viimastel aastatel sattunud rannaku alla.

Salasona eelised ja puudused

Salasdnadega on seotud mdned pealtndha olemuslikud probleemid. Uks probleem
paistab olevat see, et IlUhemaid on kergem ara arvata, kuid ka kergem meelde
jatta. Teine probleem on see, et pikemaid salasdnasid on raskem lahti murda,
kuid raskem meelde jatta.

Mitme erineva salaséna meelespidamine vdib samuti keeruline olla. Tuleb vaid
moelda sellele, mitu internetikontot keskmisel inimesel on: internetipank, isiklik e-
postiaadress, iTunes, Skype, Amazon... see nimekiri jatkub ja jatkub.


https://www.welivesecurity.com/2014/05/22/ebay-breach-news-posted-data-dump-valid-password-reset-issues/
https://www.welivesecurity.com/2016/05/20/millions-people-compromised-2012-linkedin-data-breach/

See tahendab, et paljudel inimestel on kdigi erinevate platvormide jaoks Uks vai
kaks salasdna. See loob muidugi suure probleemi, kui kellelgi dnnestub salasdna
lahti murda, siis saadakse ligipaas koigele.

Teiseks mureks on salasdna enda valik. On Sokeeriv, kuid SplashData andmete
kohaselt kasutavad paljud ikka salasénu nagu , password” voi ,,123456" oma
tundlike andmete kaitsmiseks - kuberkriminaalil ei kulu sellise koodi murdmiseks
palju vaeva ega aega.

Salasona on surnud ... elagu salasona

Salasdnad pakuvad muidugi turvatunnet, kuigi naiteks Bill Gates Utles juba
2004 .aastal, et salasdnad on surnud, enamik ettevotteid kasutab neid aga siiani.

Kuidas siis oma salasonasid turvalisemaks teha? Olemas on moned voimalused.

Inimesed, kes korraldavad World Password Day (maailma salasdna paeva),
initsiatiivi, mis keskendub salaséna tugevuse parandamisele, on soovitanud, et
igal kontol peaks olema unikaalne salasdna.

Oluline on aga ka see, et loodavad salasdnad ise oleksid tugevad. Tugevad on
koodid, mis kombineerivad sdnu ja numbreid, valtida tuleks aga ilmselget isikliku
teabe kasutamist salasdnas ning salasdéna peaks olema kaheksa voi enam
tahemarki pikk.

Kasutajad saavad rakendada ka , paasukoodi” strateegiat voi kaheosalist
autentimist, tdstmaks oma turvalisust.

“Kolm kuldreeglit selleks, et tagada oma arvuti turvalisus on: arge omage arvutit,
arge kasutage arvutit, arge kaivitage arvutit.”

Kui kogu see salasdnade jama on liiga palju, siis pidage meeles kriptograaf
Robert Morrise veidi ebaharilikku ndu. Lisaks eelmainitule andis ta ka veidi
ebaharilikumat ndu:

~Kolm kuldreeglit selleks, et tagada oma arvuti turvalisus on: arge omage arvutit,
arge kasutage arvutit, arge kaivitage arvutit.”

Ehk veidi liiga ekstreemne...

(Avaldatud algselt Eseti blogis inglise ja eesti keeles)

e Uudised


https://passwordday.org/
https://www.welivesecurity.com/2017/05/04/short-history-computer-password/
http://blog.eset.ee/2017/05/09/a-short-history-of-the-computer-password/
https://www.am.ee/IT-uudised
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https://www.am.ee/tarkvara
https://www.am.ee/turvalisus

