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Euroopa Majandusuuringute Keskus uuris Google Play rakenduste poest alla lactud faile. Uuringust selgus, et 136 rakendusest pooli sai
installida ainult parast seda, kui telefoni omanik on lubanud juurdepéésu enda tundlikule teabele. 14 4ppi olid problemaatilised
mobiilirakendused eraelu ja isikuandmete kaitse seisukohast.

Ténapdevased nutitelefonid suudavad pea koike, sest iga toimingu jaoks on olemas oma mobiilirakendused. Méngud, vodtkoodiskédnnerid,
videokdned, ilmaennustus, transport, fototodtlus, keeledpe — katmata valdkondi leidub véga vdhe. Uhtlasi on tdhelepanuviérne, et suurem
osa nendest pOnevatest rakendustest on tasuta. See peaks panema motlema, kuidas arendaja suudab neid iildse rahastada.

Tele2 tootedirektori Katrin Aroni sdnul ei ole mingi saladus, et reklaamil on tasuta rakendustes suur osa, kuigi moned arendajad pakuvad
ka reklaamivabu tasulisi versioone.

,» Tekib kiisimus, kuidas on lugu rakendustega, mis reklaami ei kasuta. Sel juhul on rahavoog varjatud ja hdlmab suure tdendosusega
isikuandmete miitiki,” rédkis Aron, kelle sdnul on ka isikuandmete miiiik seotud reklaamiga ja alati ei ole tegu tavalise hiipikreklaamiga.

,,Nimi, telefoninumber ja aadress koos on ettevotete jaoks viga vadrtuslikud, sest osa neist on valmis suure andmehulga eest tohutuid
summasid vilja kdima. Kui kasutaja profiil on moodustunud pikema aja jooksul, sisaldades otsinguparinguid Google’is, oste Amazonist ja
broneeringuid reisisaitidel, on nutikate algoritmide abil vGimalik inimese tegevust ennustada ja talle sobivat reklaami ndidata. Seda tiilipi
reklaam on véga edukas,” selgitas Aron.

»Muidugi tekib kiisimus, kuidas iildse selliseid isikustatud andmeid kogutakse. Kui jutt on nutitelefonidest, siis ei kogu ettevotted andmeid
ebaseaduslike vahenditega, néiteks hikkimise vdi pahavara abil. Tegelikult anname ise rakenduse arendajatele loa meie isikuandmetele
juurde padseda,” lisas Aron.

Loe, kuidas inimesed tasuta dppidega oma isikuandmetele juurdepdisu voimaldavad.
o Installimisdigus

Kui minna Google Play voi Apple Store’i rakenduste poodi ja moni rakendus alla laadida, siis kiisib dpp nii nutiseadmele kui ka andmete
ligipdésule digusi. Enne ei saa rakendust isegi installida. Niiteks kui laadida alla fotorakendus, tuleb lubada sellel oma kaamerat kasutada.
Sama kehtib satelliitnavigatsioonirakenduste kohta, mis vajavad juurdepéésu nutiseadme GPS-i signaalile. Aga mis siis, kui laadida alla
dratuskellarakendus, mis kiisib luba saada juurdepiis fotodele, kaamerale ja mikrofonile? Kas on loogiline, et tasuta miangurakendus tahab
juurdepdisu tekstidele ja kontaktiloendile? See peaks olema hoiatussignaal, mis annab mérku, et allalaetav rakendus kasutab isikuandmeid,
mis ei ole funktsiooni seisukohast {ildse vajalikud. Nende digustega saab rakenduse vilja tootanud ettevote saata need andmed rakenduse
tootamise ajal oma serveritesse. Sellisel juhul tuleb sétted ja tingimused {ile vaadata, enamasti voib sealt leida sellekohase viite.

e Ligipiidsudigused

Mitmesugused mobiilirakendused nduavad ligipddsudigusi, aga nende lubamine voib kaasa tuua oma andmete ja privaatsuse suuremal voi
vihemal mééral loovutamise. Siin on vélja toodud rakenduste kdige levinumad isikuandmete taotlused ja nende tdhendused.

Telefon. Selle digusega saavad rakendused helistada ja kdnesid vastu votta. Mone rakenduse puhul, nagu Skype, on see arusaadav. Aga
kui sellist juurdepédsu kiisib rakendus, millel ei ole telefonikdnedega mingit pistmist, peaks see muutma ettevaatlikuks.

SMS. See vdimaldab rakendusel saata tekstsdnumeid. Pahatahtlikud rakendused voivad SMS-i kaudu tellimusi teha ja telefoniarveid
suurendada. See digus, nagu ka juurdepids telefonile, tuleks anda rakendusele ainult sel juhul, kui &pp ja selle allikas on tdesti
usaldusvéérsed.

Fotod, meediumid, mélukaart. Kui anda rakendusele need digused, padseb see juurde seadme maélule ja saab andmeid lugeda, muuta

ning kustutada. See on vajalik pilvtalletuse voi failide tihiskasutuse rakendustele, nagu Google Drive vdi Evernote, aga ildiselt kiisivad
paljud mobiilirakendused seda digust selleks, et telefoni seadeid enda tarbeks salvestada. Internetipdés on samuti vajalik vaid veebi voi
pilvtalletusruumi failide iileslaadimiseks, mitte teiste rakenduste jaoks.

Kontaktid. See lubab rakendusel padseda juurde seadmesse salvestatud kontaktandmetele. Sellised rakendused, nagu WhatsApp voi
Skype, aadressiraamatud ja sotsiaalmeediavdrgustikud vajavad seda juurdepédisu, aga muude rakenduste jaoks on see tildjuhul tarbetu.

Seadme ja rakenduste ajalugu. Selle diguse abil saab rakendus reaalajas jalgida nutitelefoni kasutustoiminguid. See vdib-olla vajalik, et
programmiviga ja veateateid arendajatele saata.

Asukoht. Sellised navigeerimis- ja asukohapdhised rakendused, nagu Google Maps ning Uber vajavad oma teenuste osutamiseks
juurdepédsu teie GPS-i asukohale. Saadetud andmetest saab moodustada liikumisprofiile, mis néitavad tépselt, kus te konkreetsel hetkel
olete olnud. Kui jarele mdelda, teeb see veidi kdhedaks. Kindlasti ei vaja asukohaluba kdik mobiilirakendused.

Identiteet. See voimaldab rakendustel tuvastada, millised kasutajakontod on seadmes olemas ja kuidas need on ithendatud. Selle digusega
rakendustel on lubatud lugeda ja muuta inimese kontaktikaarti, mis tavaliselt hdlmab telefoninumbrit ja pilti.

Kaamera, mikrofon. Ehkki see on ndutav enamiku sotsiaalmeediarakenduste, nditeks Snapchati ja Instagrami puhul, ei ole see kindlasti
vajalik koigi rakenduste puhul. Tuleks kindlasti jarele moelda, mida installida — kahjurrakendused vdivad kasutada neid digusi, et salaja
luurata.


https://www.am.ee/Mobiilirakendused-nouavad-ligipaasuoigusi
https://www.am.ee/user/1

,,Véga tihtis on lugeda enne rakenduse installimist, milliseid volitusi ja digusi tépselt kiisitakse. Kui need tunduvad iileméaérastena, tuleks
valida muu rakendus. Pérast installimist saab installitud rakenduste kiisitud digusi vaadata rakenduste haldurist, néditeks kui kasutate
WhatsAppi, siis vaadake selle pikka diguste loendit,” iitles Aron. Ta lisas, et igal juhul tasub olla ettevaatlik ja jalgida, et rakendus

péarineks ametlikust rakenduste poest, nagu Google Play voi iTunes.
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