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Aastal 2003 tuli Wi-Fi Alliance valja revolutsioonilise lahendusega - Wi-Fi
Protected Access ehk laialt tuntud kui WPA tegi juhtmevabad vérgud
turvalisemaks kui eales varem ja kohati raagiti lausa murdmatust turvalisusest,
mida see tagas vorreldes vana standardiga. Tanapaeval ei soovita WEP-i enam
keegi, kuid ka WPA2 on hea tahtmise juures hakitav. Selleparast kinnitaski Wi-Fi
Alliance nuud, keset uimast sidasuve uue standardi WPA3, mis fikseerib selle
turvaaugu ja tagab parema salastatuse.

Miks WPA2 on ebaturvaline?

WPA?2 on hakkides pealtkuulatav ruuteri Idheduses. Onneks kaug-riinnet pole
WPA2-ga kaitstud WiFi-vorgule véimalik teha ja 6nneks jaavad turvaliseks ka
HTTPS-Uhendused. Kuid pealt kuulata sinu WiFi-vérgu Idheduses on vdimalik, kui
keegi peaks seda vaga soovima. Vahendiks on Key Reinstallation Attacks ehk
KRACK. Ja dnneks on sellele ka hulk patche valjas. Kuid tegemist on uldise
standardi probleemiga ja just selleparast pidigi Wi-Fi Alliance valja to6tama uue
standardi WPA3.

WPAS3 tuleb valja kahes versioonis: WPA-Personal ja WPA-
Enterprise

KRACK-i kasutatav turvanorkus on uues standardis loomulikult kérvaldatud. NGud
kasutatakse PSK ehk Pre-shared Key krupteeringu asemel Dragonfly Key
Exchange protokolli, mis esialgsete testide jargi on igatpidi turvaline.

Kui WPA2 puhul sai teha ulikiirelt tohutul hulgal paringuid salasdnadega
massiliselt proovimiseks, siis niud tuleb iga vale salasdna jarel GUhendus uuesti
luua, mis votab aega ja vahendab proovimiste hulka. WiFi salasdnad on paljudel
Usna norgad, seega on vdimalik neid tihti ka tuupiliste
"sdnaraamaturunnakutega" ara arvata ehk enamlevinud salasdnu ja
sOnaraamatusdnu proovides.

Samuti tugevdatakse ka ettevotete WiFi kripteeringut uute algoritmidega.
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Mis nuud saab?

Esialgu ei juhtu midagi, sest tootjad peavad alles hakkama uusi seadmeid WPA3-
ga varustama. limselt esimesed ruuterid saavad WPA3 kuskil selle aasta 16pus,
laiemalt levib see jargmise aasta jooksul.

Uuele standardile Gleminek on pea taielikult véimalik tarkvarauuendustega, kuid
ilmselt kaib uus tarkvara kodigepealt kaasa uuematele ruuteritele, hiljem tehakse
patchid saadavaks ka vanematele seadmetele. Kui ruuter on WPA3 toega, oskab
see ka WPA2 seadmetega edasi suhelda, nii nagu eksisteerisid WEP ja WPA
korvuti.

Mida seni teha?

On selge, et seni peab hakkama saama WPA2-ga, mis vdib hea tahtmise juures
olla hakitav. Selle ajani, kui WPA3 valja tuleb, voiks...

kasutada mobiilidel voimalusel WiFi asemel mobiilset andmesidet
kasutada arvutis voimalusel VPN-i koduruuterisse

kUlastada vaid HTTPS-iga kaitstud veebisaite, kui on oht privaatsete
andmete lekkeks

varskendada oma ruuteri ja WiFiga mobiilsete seadmete tarkvara

Vaata lahemalt WPA3 kohta siit.
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