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2018. aasta jooksul tiihjendasid kurjategijad sularahaautomaate Ida-Euroopa riikides, omades oma arsenalis vaid siilearvuteid ja paari
legaalset programmi.

Uheks neist osutus sularahaautomaadis asuva raha viljastava seadme KDIAG 60 testimiseks mdeldud utiliidi modifitseeritud versioon.
Varem kasutasid selle programmi sama versiooni kiiberkurjategijad grupeeringust Carbanak.

KoffeyMaker’i kasutatav varastamise podhimdte sarnaneb Cutlet Maker’i omaga, ent seekord ei vajanud kurjategijad lihtegi kahjutoovat
programmi, sest kdik vajalikud tooriistad ja juhendid oli voimalik alla laadida spetsialiseeritud saitidelt. Rlinnaku l1&biviimiseks oli vaja
muukida sularahaautomaati ja tihendada oma siilearvuti USB kaudu raha véljastava seadmega. Seejérel jatab kurjategija oma seadme
sularahaautomaadi korpusesse, sulgedes selle ja liks minema. Edasi toimus siilearvuti juhtimine eemalt.

Sularahaautomaati ,,petta“ aitasid eelnevalt installitud draiverid, tdinu millele tajus sularaha viljastav seade korvalist siilearvutit
sularahaautomaadi arvutina. Edasi kéivitas kurjategija KDIAG’i muudetud versiooni, mis voimaldas vajalikul hetkel véljastada sularaha
véljastavas seadmes olevat raha. Pérast seda tarvitses vaid kindlal hetkel tulla ja raha endale votta. Mone aja parast tulidki kurjategijad
tagasi seadme ja raha jérele.

»Nendes vargustes ei kasutatud kahjutoovat tarkvara ning sularaha viljastava seadmega iihendatavad siilearvutid votsid kurjategijad kaasa,
mistottu on ddrmiselt keeruline tuvastada, kes on intsidentide taga ning kas kone all on uus grupeering voi eraldi juhtumid,” rddgib Sergei
Golovanov, Kaspersky Lab’i juhtiv viirusetdrje ekspert. ,,Need intsidendid kinnitavad veelkord, et kurjategijad ei pea omama siigavaid
teadmisi ITs, veel enam — aina sagedamini valivad nad oma eesmérkide saavutamiseks legaalseid tooriistu, mis voimaldavad neil
mérkamatuks jéddda,” lisab ta.

Selliste varguste vastutoimeks on vaja kindlalt kaitsta sularaha véljastava seadme ja sularahaautomaadi iihenduse osa — mitte keegi
korvaline ei tohi saada nendele ligipddsu. Kui tehnilised voimalused lubavad, siis tuleb hiélestada Sifreerimine sularaha véljastava seadme
ja arvuti vahel — see abindu aitab véltida sularahaautomaadi juhtimise keskuse vahetamist.

KoffeyMaker varguste lainest iiksikasjalikumalt lugege siin.
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