Asuse vastus uuenduste serverisse sokutatud pahavara uudistele
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Kirjutasime teisipdeval, et Asuse tarkvarauuenduse serverisse sokutati pahavara, mis otsis kindlaid MAC aadresse, et neisse siis veel
midagi tdiendavat (nuhkimiseks) sokutada. Niiiid on Asus uuenduste tarkvara dra uuendanud ja pakub ka todriista, et oma masinast
pahalast avastada ja korvaldada.

Tegemist oli sihitud riinnakuga, mis Asuse esindajate sdnul polnud suunatud tavakasutaja, vaid kindlate organisatsioonide vastu. Seega
kui tavakasutaja arvuti ka nakatus, ei tehtud seal tdendoliselt midagi, sest vajati kindlat sihtmérki.

Kaspersky viirusetdrje tarkvara tootja mainib, et sihtmérke oli 600.

ASUS Live Update on tarkvara, millega Asuse arvutid kontrollivad, kas olemas on uusimad draiverid ja riistvara juhtprogrammid ning
uuendab neid, kui vaja. Live Update tdmmatakse kdigepealt alla Asuse enda serverist.

Mingil pdhjusel sai keegi serverisse ligipdésu ja sokutas pahavaraga koodi allalaadimiseks sinna, kust miljonid masinad seda
automaatselt alla tdmbavad.

Praeguseks on tarkvarale vilja tulnud uuendus - versioon 3.6.8 Live Update’i tarkvarast, mis korvaldas voimaluse manipuleerida
allalaadimistega ja niiiid toimub uuendus téielikult kriipteeritud kanali abil.

Kui keegi tunneb end ohustatuna, saab kontrollida Asuse tdoriistaga, kas tema masin on puhas voi mitte. See on lihtne allalaaditav
programm (paki lahti), mis tuleb kéivitada. Allalaadimine toimub siit:

dlcdnets.asus.com/pub/ASUS/nb/Apps_for Winl10/ASUSDiagnosticTool/ASDT v1.0.1.0.zip

Oma Live Update’i versiooni kohta saad vaadata siit:
https://www.asus.com/support/FAQ/1018727/

Kaspersky Lab’i globaalse ohtude uuringute ja analiiiisi keskuse juht Costin Raiu mirkis, et riinnak ASUS’ele erineb muudest taolistest:
,»See riinnak erineb eelmisest keerulisuse ja varjatuse kdrge taseme poolest. Sihtmarkide filtreerimine kirurgilise tdpsusega MAC-
aadresside jargi on iiks pohjuseid, miks ei dnnestunud riinnakut niivord kaua tuvastada. Kui te pole sihtmark, siis kahjutoov programm
on praktiliselt mirkamatu,* radkis ta portaalile Motherboard.

Kahjutoov programm hakkas levima 29. jaanuaril. Enamik nakatatud masinatest (umbes 18%) asusid Venemaal. Nakatumiste arvu
poolest jargnesid Saksamaa ja Prantsusmaa. 5% nakatatud klientidest asusid USAs.
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Good news: Your PC is not affected by the potential
security risk.
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