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1. juulil teatas hdkkerite kogukond vpnMentor, et leidis Internetist tohutu andmebaasi, kuhu péaéses paroolita ja muude oluliste takistusteta
sisse kitkkama. Andmebaasis asusid Orvibo nutikodu pilveteenuse seadmete andmed - miljardite targa kodu andurite kirjed, mis sisaldasid
muuhulgas ka salasonu ja salasdnade {imbermuutmise koode.

Kuigi need viimased olid kriipteeritud MDS5 algoritmiga, saab toore jouga paroolid siiski lahti murda, sest kasutatud polnud tdiendavat
"soolamist" ehk enne MD5-ga kriipteerimist iga salasona 10ppu mingi lisakoodi lisamist - see oleks teinud toore jouga lahtimurdmise viga
raskeks.

Orvibo on Asjade Interneti pilveteenuse pakkuja ning nutikate IoT seadmete tootja, neid kasutatakse targa kodu lahendustes, samuti
nutikates kontorites ning isegi hotellilahendustes.

Lekkinud Asjade Interneti seadmete andmetest vais vélja lugeda e-posti aadressi, salasdna, salasdna uuendamise koodi (mis saadetakse
kasutaja e-postile, kui tal parool meelest ldinud), anduri geograafilised koordinaadid, IP aadress, kasutajanimi, pere nimi (néiteks kui
nutiseadmed on registreeritud {ihe perekonna kasutatavas kodus), seadme nimi ja palju muud. Seega koik vajalik, et Asjade Interneti
seadmed iile votta. Seda saab teha kasutaja teadmata, kuna lekkis ka salasdona muutmiseks vajalik kood. Seda koodi kasutades v3ib
nutikodu seadmete ligipdésu iile votta ja teha, mida ise tahad. Kuna lekkinud seadmete seas oli ka nutilukke, nutipistikuid ja
turvakaameraid, oleks vdimalik vdoras kodus véga palju pahandust teha.

Eestis tundub, et Orvibo seadmeid kohalikud poed ei miiii. Neid aga saab osta vélismaistest e-poodidest ja kindlasti on seda ka tehtud, sest
Orvibo nutipistikuid on olnud miiiigil nditeks Osta.ee keskkonnas.

VpnMentor vottis tootjaga tihendust 16. juunil, kuid midagi ette ei vietud. Andmebaas jéi netis avalikult kéttesaadavaks kdigile. 1. juulil
kirjutasid turvaaugu avastajad sellest avalikult. 2. juulil korjas Hiina tootja andmebaasi netist dra. Kuid mis korra juba lekkinud, seda pole
vOimalik parast enam &ra peita.

2. juulil kirjutas lekkest ka Forbes. Selles artiklis on tépselt dra toodud, kui suur oli leke ja kui oluliselt see kahjustas miljonite kasutajate
privaatsust.

Praeguseks on lisatud tdiendus, et andmebaasileke suleti 2. juulil 2019.
o Uudised

e Turvalisus
e Vorguseadmed

Pilt

Door Lock Curtain Control

e G d

Music Controd Temp Control

Sleap Manitoring Smart Bath Room Service



https://www.am.ee/Asjade-Interneti-must-paev-Orvibo
https://www.am.ee/user/67
https://www.vpnmentor.com/blog/report-orvibo-leak/
https://www.orvibo.com
https://www.osta.ee/en/index.php?q%255Bq%255D=Orvibo&fuseaction=search.search&q%255Bshow_items%255D=1&q%255Bshow_shop%255D=1&q%255Bcat%255D=1000
https://www.vpnmentor.com/blog/report-orvibo-leak/
https://www.forbes.com/sites/daveywinder/2019/07/02/confirmed-2-billion-records-exposed-in-massive-smart-home-device-breach/
https://www.am.ee/IT-uudised
https://www.am.ee/turvalisus
https://www.am.ee/taxonomy/term/21

	Asjade Interneti must päev: lekkisid miljardite targa kodu seadmete andmed koos paroolidega

