Kuidas luua meeldejaav ja unikaalne salasona
ning seda turvaliselt hoida?
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Kasutaja tuvastamiseks on endiselt salasdnad veel enimlevinud viisiks. Samas on
need ka klberkriminaalide lemmiksihtmargiks, sest kontodega on moénikord
seotud ka pangakaardid voi muud tahtsad isikuandmed, millega annab palju kurja
teha. Elisa arikliendituksuse juht jagab mitu head nippi, mida tasub jargida
salasdnade genereerimisel ja meeles pidamisel.

Turvaliste ja meeldejaavate salasdnade genereerimine on teinekord Usna
vaevandudev tegevus ning paraku ei jaa need kdik hiljem meelde. Nii kiputakse
minema kergemat teed ja kasutatakse lihtsaid paroole ning kasutatakse eri
kohtades sama salasdna. Elisa ariklienditksuse juht Margus Vaino jagab mitu
head nippi meeldejadvate salasbnade moodustamiseks ja turvaliseks
hoiustamiseks. Kes teavad, nendel on hea seda kodike jalle meelde tuletada.

Turvaline parool on pikk parool

Hea parool ei tohi olla lihtne ega kergesti araarvatav. Turvaline parool peaks
olema vdimalikult pikk ning sisaldama nii suuri ja vaikseid tahti, numbreid,
sumboleid ja olema vahemalt 12-14 tahemarki pikk. Internetis ja arvutites
kasutatavad salasdnad peaksid alati olema vordlemisi keerukad ja vaga rasked
araarvamiseks.

LUhike parool on palju haavatavam nn “toore jou” (inglise keeles brute force)
rinnakuga, kus parooli Uritatakse ara arvata lihtsalt erinevaid kombinatsioone
jarjest labi proovides. Sellise rinnaku korral alustatakse kdigepealt
populaarsemate paroolide proovimisega. Kui salasdna pole Ukski nendest, siis
hakatakse jarjest proovima erinevaid tahekombinatsioone.

Moodusta paroole lause meetodiga

Uks meeldejaavamaid viise paroolide moodustamiseks on n-6 lause meetod. Selle
meetodi jargi moodustatud parooli saab kohandada sdltuvalt veebilehest voi
rakendusest, kuhu kasutaja luuakse ja nii pusib see ka paremini meeles. Naiteks
kui lood kasutajat sotsiaalmeediasse, siis mdtle endale valja lause, kus oleks sees
antud veebilehe nimi, méned numbrid ning vali, mis sénad algavad suure
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algustahega.
Naiteks Minu uliSalajane SotsiaalMeedia faceBook parool 02.detsember.

Sellest lausest votame kdigi sdbnade esimesed ja suured tahed ning saame kokku
MuSSMfBp02.d, mis moodustabki Gsna hea ning keerulise parooli, mis on 12
tahemarki pikk. Loomulikult vdivad lause osad olla erinevad ning igauks saab
koostada nii parooli, mis on taiesti unikaalne, kergemini meelde tuletatav ja mis
peamine - raskem ara arvata.

Naiteks vdib luua Swedpanga jaoks parooli Minu lliSalajane SwedPanga
internetiPanga parool 02.detsember ja Luminori panga jaoks Minu uliSalajane
Luminor Panga internatiPanga parool 02.detsember, mis annavad erineva parooli,
aga mida on lihtsam meeles pidada.

Uhe ettevotte seminaril kdneledes tdin valja selle sama naite, kuid fraasiks ol
Mina olen Vaga llus tadruk. Hiljem selgus, et arvestatav osa naistest voéttis selle
fraasi kasutusse, mis pole moistagi kuigi turvaline ja seetdttu soovitangi igathel
moodustada endale unikaalne lause.

Kasuta paroolihaldurit

Kui soovid, et paroolid oleksid turvalisemad ja elu lihtsam, tasub kasutada
paroolihalduri tarkvara nagu LastPass, 1password voi Dashlane. Paroolihaldurid
on programmid, nutirakendused ja veebilehitseja lisad, mis genereerivad keerulisi
salasdnu ning salvestavad need kripteeritult turvalisse serverisse. Edaspidi pead
meeles pidama ainult Ghte salasdna, millega paroolihaldurisse siseneda ning
kindlasti soovitame haldurisse sisenemiseks aktiveerida ka kahe astmelise
autentimise.

Kui aga kommertstarkvara kasutada ei soovi, leidub ka vabavaral toimivaid
lahendusi nagu naiteks Keepass. Seal saab kasutaja valida, kuhu tema salaséna
salvestatakse ja seelabi vahendada parooli lekkimise riski, sest paroolihaldurite
keskkonnad on huvipakkuvad sihtmargid kuberpattidele.

Kasuta kaheastmelist autentimist

Veebilehtedel kasutatav parool voib olla vaga pikk ja keeruline, kuid teinekord
lekivad need kasutajast s6ltumata. Juhul, kui sama parool on kasutusel ka muijal,
siis vOib pahalane su kasutajanime ja salasdnaga teistesse veebikeskkondadesse
sisse logida. Taiendavaks kaitsemeetmeks oleks kaheastmeline autentimine.



Tegemist on protsessiga, mis kaivitub parast salasdna sisestamist ja tuvastab kas
SMSi, e-maili, koodigeneraatoriga véi muudmoodi, et veebilehele logib sisse dige
inimene. Naiteks saadetakse registreerimisel margitud telefoninumbrile voi e-

maili aadressile salajane kood, mis palutakse sisselogimisel veel lisaks sisestada.

Google ja Microsoft on teinud ka oma koodigeneraatori rakendused, mida on
voimalik kasutada mitmetele veebilehtedele sisselogimiseks.

Veelgi turvalisem on turvavoti

Turvalisuse jargmine tase oleks turvavoéti (inglise keeles security key). Tegemist
on vaikse vidinaga, mis on sisselogimisel vaja fuusiliselt arvutiga Uhendada.

Kdige lihtsamad turvavdétmed naevad valja nagu 6hukesed malupulgad ja need
Uhendatakse USB-pesasse. Olemas on ka juhtmevaba Uhendusega seadmeid,
kuid need pole veel nii levinud. Tuntuimad turvavétme tootjad on Yubico ja
Google, mille toote nimed on vastavalt YubiKey ja Titan Security Key. Meil Eestis
on vdimalik kasutada ka ID-kaarti, mis taidab sama otstarvet, kuid kahjuks saab
seda kasutada ainult Eesti e-teenustes.

Ara salvesta paroole veebilehitsejasse

Erinevalt paroolihaldurist, kus talletatakse paroolid kripteeritult ja peaparooliga
(master passwordiga) kaitstult, ei pruugi sama kehtida mdénedes
veebilehitsejates. Kui kellelgi on juurdepaas arvutile, on tal voimalus ka saada ligi
kdikidele paroolidele ja logida sisse erinevatesse rakendustesse voi
veebilehtedele. Selleks ohuks ei pea olema tingimata teine inimene, vaid
tdenaoliselt on suuremaks riskiks arvutisse paasenud pahavara.

Kas minu parooli on hakitud?

Microsofti turvaekspert Troy Hunt on teinud veebilehe aadressi
haveibeenpwned.com, kus saab kontrollida, kas mone e-posti aadressiga seotud
konto on kuskilt lekkinud. Esilehel leiduvasse suurde lahtrisse tuleb sisestada
ainult oma e-maili aadress ja sUsteem Utlebki, kas monelt lehelt on sinu andmed
lekkinud.

Kui pidev kasitsi kontrollimine tundub tuutu, siis on véimalik lehel seadistada ka
automaatne teavitus juhul, kui méned isikuandmed on lekkinud.

Uusaastalubaduseks sobib ka see, kui lubad, et tdstad oma turvalisuse taset ja
kasutad ainult turvalisi paroole.
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