Hoidu koroonaviirust drakasutavatest pettustest
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Sogases vees on alati neid, kes tulevad segadusest kasu 16ikama. Praegu levib massiliselt pettusi, mis seotud kroonaviirusega ja mis
aitavad ka paanikat dhutada, vottes terve mdistusega asjadele lahenemise kaotanud inimestelt raha dra. ESET kirjeldab monesid
enamlevinud juhtumeid.

Alates pahavaraga nakatunud meilidest kuni voltsannetusteni - need on ithed sagedaseimad pettused, millega tuleb rahvatervise kriisi ajal
arvestada.

Koroonaviiruse 2019 (COVID-19) puhang — mis on kuulutatud ametlikult pandeemiaks — on pohjustanud iilemaailmset ebakindlust,
pohjustades seisakuid, reisikeelde, paanilist ostlemist ja finantsturgude ebastabiilsust.

Ka petturid on seda kdike mérganud. Hidaolukorrad pakuvad kurjategijatele hdid voimalusi kdivitada riinnakuid ning kasutada 4ra
murelikku dhkkonda. Seni enam kui 4000 surma pdhjustanud ja jatkuvalt leviva haiguse taustal pole petturid aega raisanud ning on
aktiivselt kasutanud dra inimeste hirmu, ilmutamata kiibetki kaastunnet.

Mboned kiiberkurjategijad on arvamusel, et nende joulukingitused on saabunud sobival ajal: murelik elanikkond, riskirithmas olevad
haavatavad inimesed, defitsiit teatud kaupade ndudluses ja suurel hulgal valeteavet sotsiaalmeedias — kdik see vordub tohutu
vOimalusega petta inimesi just siis, kui nad on kdige vastuvotlikumad.

Pettused esinevad erinevates vormides ja turvatarkvara tootja ESET uurimisriihm toob vélja paar ndidet taktikatest, mida on viimasel ajal
kasutatud.

Kuritahtlikud uudised

Maailma Terviseorganisatsiooni (WHO), kui peamist teabeallikat haiguspuhangu ajal, on kasutatud riinnakutes enim imiteeritud
asutusena. Allpool toodud niites pakuvad petturid olulist teavet viiruse kohta, lootes, et potentsiaalsed ohvrid kldpsavad pahatahtlikel
linkidel. Tavaliselt voivad nimetatud lingid installida pahavara, varastada isiklikku teavet voi proovida murda sisselogimistunnuseid ja
salasdnu.

*|' 5 Ways To Prevent And Prepare For The Coronavirus (From: World Health Organization
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Go through the attached document on safety measures regarding the spreading of corona virus.

Click on the button below to download Safety measures.

5 Ways To Prevent And Prepare For The Coronavirus.pdf

Symptoms commaon symptoms include fever,cough, shortness of breath and breathing difficulties.

Dr Katherine Richard
Director of operations

World Health Organization

Joonis 1. E-kiri Maailma Terviseorganisatsioonist.

WHO on teadlik, et petturid kasutavad nende nime, seetdttu on WHO avaldanud oma veebilehel nditeid nende tavapirasest suhtlusstiilist
ning jagab teavet oma tegevuse kohta ametlikes e-kirjades. Uks olulisemaid punkte on selline:

“Veendu, et saatja e-posti aadress oleks nditeks selline *“‘person@who.int”. Kui pirast “@" stimbolit on midagi muud peale
“who.int”, pole saatjaks WHO. WHO ei saada sonumeid aadressidelt, mis loppevad nditeks nii: ,,(@ who.com”, ,,@ who.org” voi ,, @
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who-safety.org”.


https://www.am.ee/koroonaviirust-arakasutavad-pettused
https://www.am.ee/user/1
https://www.who.int/dg/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-on-covid-19---11-march-2020
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/situation-reports/
https://www.who.int/about/communications/cyber-security
mailto:person@who.int

Organisatsioon soovitab kontrollida ka e-kirjade linkide URL-e ning veenduda, et kogu veebisisu alguses on https://www.who.int/, mitte
moni muu domeen. Kahtluse korral sisesta aadress otse oma brauserisse.

Oluline on meeles pidada, et WHO pole alustanud e-kirjade saatmist inimestele, kes pole monda nende teenust tellinud. Kaalu WHO
saitide kasutamist v5i oma riiklike tervishoiuasutuse veebilehtede kiilastamist, naiteks Ameerika Uhendriikide Haiguste Tdrje ja
Ennetamise Keskuse ( Center for Disease Control and Prevention) (CDC) vdi Uhendkuningriigi Riiklikku Tervishoiuteenistuse

( National Health Service) veebilehtede kasutamist.

Rahuldamaks oma igapédevast meediatarbimist, vdib péris uudiseid leida ka tavaolukorras kasutatavatest usaldusvéaérsetest allikatest.
Soovimatud e-kirjade lingid pole ainulaadsed ning ei sisalda uusi uudiseid.

Jérgmise ndite puhul {iritab allpool toodud andmepiiiigisait imiteerida Wall Street Journalit (WSJ) ning edastab véidetavalt kdige
viimaseid uudiseid COVID-19 kohta. Oleme redigeerinud arusaadavatel pdhjustel monda URL-i, ent pane téhele, et veebileht algab

sonaga “worldstreet” ja ka veebilehe sonastus sisaldab fraasi “world street”.

Sellegipoolest on WSJ-i brindiga visuaalse kooskola kaudu iiritatud petta kasutajat mdotlema, et tegemist on Wall Street Journaliga.
Veebilehel kuvatav reklaam teenib kurjategijatele raha, seda ka juhul, kui kasutaja isikuandmed jadvad puutumata.

i} (i) | worldstree gos-coronavirus-patient-arrived-via-t g
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Lagos Coronavirus Patient Arrived Via Turkish Airlines

Joonis 2. Reaalsusest kaugel.
Heategevuse drakasutamine

Uks levinud pettuste tiiiip koputab inimeste siidametele, iiritades koguda rahastust Hiina laste vaktsiini rahastamiseks. Antud artikli
kirjutamise ajal ei ole vaktsiini leiutatud ja eeldatakse, et avalikkus saab vaktsiini kasutada alles jargmisel aastal.


https://www.who.int/
https://www.who.int/emergencies/diseases/novel-coronavirus-2019
https://www.cdc.gov/coronavirus/2019-ncov/index.html
https://www.nhs.uk/conditions/coronavirus-covid-19/
https://www.technologyreview.com/s/615331/a-coronavirus-vaccine-will-take-at-least-18-monthsif-it-works-at-all/

Help Donation to fight coronavirus wordwide
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Joonis 3. Volts-heategevus.

Antud néite huvitav asjaolu on, et kurjategija on olemasoleva riinnaku struktuuri dra vahetanud COVID-19 sisu vastu. ESET avaldas
2019. aastal info seksvéljapressimise riinnaku kohta, millega iiritati ohvritelt raha vélja pressida.

Koroonaviiruse teemalisi e-kirju saavatel inimestel palutakse saata riindajatele bitcoine. Vaatamata sellele, et antud tehnika kasutamine
on efektiivne ainult murdosa kasutajate jaoks, v3ib see globaalses mastaabis olla kurjategijatele rahaliselt vigagi atraktiivne.

Maskipaanika ohutamine

Seda tiilipi pettuste korral saadavad petturid rimpspostitusi, mis panevad inimesi uskuma, et ilma maskita ei ole nad viiruse eest kaitstud
ja pakuvad maskide tellimist. Selle tulemusel avaldavad ohvrid petturitele tahtmatult ka oma isiklikku ja rahalist teavet.


https://www.welivesecurity.com/2019/03/19/i-didnt-see-what-you-did-redux/

*| New Coronavirus Mask! (From: Coronavirus Mask < =)

Your Health Is Not a Game! This Is the
Solution to Stop Risking it

How do you feel about the air you're breathing? If you're watching the news then
you surely don't feel safe. You and your loved ones have to live in an environment
that is harmful to your health in many ways. Air pollution from all the cars and
factories, diseases and overpopulation. It's time to do something about it.

OxyBreath Pro is a new premium face mask that promises to keep you protected
from harmful bacteria and microparticles that flow around in the air you breathe
every single day.

Joonis 4. Petturite ndomaskide pakkumised.

Nagu vdis ka eeldada, nditab Google Trends, et terminite “kétepuhastusvahendid” ja “ndomaskid” otsingumaht on saavutamas
enneolematut taset. Kuna noudlus iiletab pakkumist, on riindajad iiha enam votnud sihtmargiks inimesi, kes soovivad soetada
kaitsevahendeid. Sky Newsi andmetel peteti ainuiiksi veebruaris Uhendkuningriigis niomaskide “miiiimisega” inimestelt viilja 800 000
naela (iiks miljon USA dollarit).

Néomaske on viga piiratud koguses, seega ole ettevaatlik ja osta ainult usaldusvéarselt miiiijalt, keda usaldad tavapéraste tellimuse (ja
krediitkaardiandmete jagamisel) tegemisel.

Kokkuvadtteks - selliseid niiiteid on palju

Need on vaid moned néited selle kohta, kuidas kiiberkurjategijad iiritavad kasutada dra viirusepuhangust tulenevat olukorda. See on
sobiv aeg omandada voi tuletada meelde nii eraisikutele kui ka ettevotetele levinumaid viise, kuidas kasutatakse dra inimeste emotsioone
suurte siindmuste ja hidaolukordade ajal.

On &darmiselt oluline olla valvas, tuvastada ja ignoreerida kiiberkurjategijate tooteid ja pettuste vdi libauudistega seotud kiiberhéireid.
Siin on moned pdhitded, mis aitavad kaasa sinu turvalisusele:

¢ Vildi tundmatute allikate ning e-kirjade linkide kldpsamist voi failide allalaadimist ning veendu, et kiri on autentne isegi
usaldusvédrse allika puhul.

e Ignoreeri teateid, milles kiisitakse sinu isiklikku teavet. Vajadusel kontrolli sonumi sisu saatjaga voi néiliselt esindatava
organisatsiooniga {ile ning tee seda 14bi muu suhtlusvahendi.

e FEriti ettevaatlik tuleb olla e-kirjade suhtes, mis lisavad drevustunnet ja kutsuvad sind iiles tegutsema voi pakuvad COVID-19
vaktsiini voi ravimeid.

e Ole ettevaatlik volts heategevusorganisatsioonide ja iihisrahastuskampaaniate osas.

e Kasuta mainekat ning mitmekihilist turvatarkvara, mis sisaldab kaitset andmepiiiigi vastu.

https://blog.eset.ee/et/2020/03/19/beware-scams-exploiting-coronavirus-fears/

e Uudised


https://trends.google.com/trends/explore?date=today%201-m&geo=US&q=Hand%20Sanitizer
https://news.sky.com/story/coronavirus-scammers-con-face-mask-buyers-out-of-800k-11953933
https://www.welivesecurity.com/2015/01/08/phish-allergy-recognizing-phishing-messages/
https://blog.eset.ee/et/2020/03/19/beware-scams-exploiting-coronavirus-fears/
https://www.am.ee/IT-uudised
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