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23. juulil langes populaarne trenniseadmete ja GPS-tehnoloogia ettevote Garmin kriipto-lunavara riinde ohvriks, mis jéttis ettevotte
populaarseimad teenused vorguithenduseta kolmeks pédevaks, samal ajal kui ettevotte sisevork ja tootmissiisteemid olid kriiptitud ja kinni
hoitud ilmselt kuni 10 miljoni dollarise lunaraha tasumiseni. See juhtum on uusim suurte rahvusvaheliste ettevotete vastu suunatud
lunavarariinnetest. Garminit riindas troojalane WastedLocker — lunavara, mis on selle aasta esimesest poolest aktiivsemaks muutunud.
Tehnoloogiaettevatet tabas versioon, mis oli loodud just Garmini riindamiseks ning sisaldas mitmeid tavatuid lahendusi.

Uheks esimeseks riindevahendiks oli kasutaja padsureguleerimisest (UAC) mdddahiilimise metoodika. Pérast ohustatud seadmes
kéivitamist kontrollis troojalane, kas sellel on piisavalt ligipaasudigusi. Kui polnud, proovis tarkvara oma digusi lisada, pettes siisteemi
alternatiivse NTFS-i kaudu kéivitama troojalase sisu. Tegemist oli n-6 DLL-faili kaaperdamisega.

Lisaks kasutas Garminit riinnanud WastedLockeri analiiiisitud ndidis iiht avalikku RSA vétit failide kriiptimiseks. See oleks nork koht,
kui pahavara oleks massiliselt levitatud, sest kasutatud lahendusega oleks iiht vdtit teades saanud kdik nakatunud oma failid lahti
dekriipteerida. Kasutusel oli ainult Garminile suunatud RSA véti. Kui aga riinnak on suunatud iihele ettevottele, nagu seekord oli, siis
polnudki vaja iga kord eraldi privaatset votit genereerida ning tShusaks ldhenemisviisiks oligi {ihe "sissekeevitatud" RSA votmega
lukustamine. Kd&ik kriipteeritud failid said iimber nimetatud Garminile spetsiifilise laiendiga .garminwasted.

Pahavara hoolitses samuti selle eest, et kontrollida dekriipteerimisel andmete terviklikkust, seega prooviti peale suure lunarahasumma
tasumist ikka "kliendile" garanteerida, et kogu info saaks taastatud.

"Garmini juhtum niitab seda, et iiha enam tekib kriipto-lunavara riindeid konkreetsete suurettevotete vastu — vastupidiselt minevikus
levinumatele ja populaarsematele lunavaraprogrammidele, nagu WannaCry ja NotPetya. Ehkki ohvreid on vdhem, on sellised suunatud
riinnakud tavaliselt keerukamad ja havitavamad. Puuduvad tdendid, mis viitaksid sellele, et 1dhitulevikus nende arv vaheneb. Seetdttu on
kriitilise tdhtsusega, et asutused jédksid valvsaks ja astuksid samme enda kaitsmiseks," kommenteeris lunavarariinnakut uurinud
Kaspersky turbeekspert Fedor Sinitsyn.

Lisateavet ja tehnilisemaid kirjeldusi Garmini vastu suunatud WastedLockeri riinde kohta saab siit.
WastedLockeri ja muu lunavaraga kokkupuuteohu vihendamiseks soovitavad Kaspersky eksperdid:

1. Kasuta operatsioonisiisteemi ja rakenduste ajakohaseid (uusimaid) versioone

2. Kasuta VPN-i ettevdtte ressurssidele kaugjuurdepaidsu tagamiseks

3. Kasuta tédnapdevaseid 10pp-punkti turbelahendusi koos tarkvara kahtlase kditumise tuvastustoe ja parandamismootoriga, mis
voimaldab faili automaatset tagasipooramist

4. Téienda tootajate kiiberturbealast haridust

5. Kasuta usaldusvéirset (mitmetasemelist) andmevarundusskeemi vdi -lahendust

e Uudised

e Tarkvara
e Turvalisus

Pilt


https://www.am.ee/Garmin-Wastedlocker-kuidas-toimis
https://www.am.ee/user/1
https://www.am.ee/node/7634
https://securelist.com/wastedlocker-technical-analysis/97944/
https://www.am.ee/IT-uudised
https://www.am.ee/taxonomy/term/15
https://www.am.ee/turvalisus




	Garminit ründas spetsiaalne WastedLockeri Garmini jaoks loodud versioon

