Kuberrunnakute arv on aastaga ligi
kahekordistunud
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Esimesel poolaastal registreeriti pea sama palju kuberrinnakuid, kui terve 2019.
aasta jooksul kokku. Kuberkurjategijad kasutasid ara inimeste ebakindlust seoses
COVID-19 pandeemiaga ning alates martsist kasvasid runnakud huppeliselt.

Telia Eesti klUberturbe valdkonna juhi Aigar Kaisi sdnul on jarjest kasvav
digitaliseerimine kull positiivne trend, kuid selle kérval muutub Uha olulisemaks
ka kUberturvalisus ja seda nii eraisikute kui ettevotete kontekstis.

"KUiberrinnakud muutuvad jarjest keerukamaks ning tihti on raske eristada
petukirja ettevotte igapaevasest kirjavahetusest voi mone teenusepakkuja
poordumisest. Kiberkuritegevus on organiseeritud kuritegevus, kus kasutatakse
kaasaegseid tehnoloogiaid ja see muutub jarjest automatiseeritumaks, mis
vOimaldab korraga rinnata paljusid inimesi ja ettevétteid," selgitas Kais ning
lisas, et Riigi Infosisteemi Ameti (RIA) hinnangul kaotavad Eesti ettevédtted
kUberpettuste tulemusena aastas ule miljoni euro.

Kaisi sénul toimuvad rinnakud enamasti e-kirja teel ning naiteks Telia e-posti
turvasusteemid eemaldavad 4,5 miljonit pahavaratunnusega e-kirja paevas, mis
inimesteni ei jouagi. Lisaks blokeerivad ettevotte erinevad viirusetdrjelahendused
igapaevaselt veel 130 000-150 000 ohtu.

Kuigi tanased turvalahendused voimaldavad blokeerida suurema osa
rampspostitustest ja pahavara tunnustega e-kirjadest, jduab osa neist siiski
inimesteni. Seetdttu ongi oluline kasvatada pidevalt inimeste teadlikkust, et
vOimalikke ohte ennetada.

Kdige levinumad on tavalised dngitsusrinded, kus pulttakse katte saada inimeste
kasutajanimed ja salasdnad. Naiteks septembri [6pus peeti rahvusvahelise
politseikoost66 raames Rumeenias kinni kolm inimest, keda on alust kahtlustada
ongitsuskirjade levitamises, kus nailiselt pankade nimelt saadeti e-kirju,
teavitusega uue makse laekumisest, pangaulekande tagastamisest voi paluti
uuendada oma kontot. Inimestele saadeti autentimistaotlusi, millega dngitseti
internetipanka sisselogimiseks vajalikke paroole, et paaseda ligi inimeste
kontodele. Ongitsuskirju pankade nimelt saadeti tile Euroopa ning kdige
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ulatuslikuma kahju tekitas see Leedu elanikele.

Kriisiolukord voib panna inimesed ka ebaratsionaalselt kaituma. Kohe
koroonakriisi alguses hakkas levima hulgaliselt dngitsusrinnakud, mis kasutasid
ara COVID-19 pandeemiast tekkinud olukorda.

Erinevate kuberturbefirmade statistikat koondava Fintechnews.org andmetel on
ettevotete vastu suunatud rinnakute arv alates selle aasta martsist kasvanud
80%, dngitsusrinnakute arv kasvas koguni 6 korda ning kaugtééga seotud
rinnakuid on esinenud 5 korda sagedamini kui enne kriisi.

Kasvutrendis on ka lunavara (ransomware) runnakud, kus kasutatakse ara
lekkinud kasutajanimesid vOi paroole ja voetakse Ule inimeste kontod, et paaseda
ligi ettevotte infosUsteemidele. Ainutksi martsikuus kasvas selliste rGnnakute arv
kogu maailmas 148%. Uks ulatuslikumaid lunavara juhtumeid, mis puudutas
paljusid inimesi Ule maailma, on selle aasta juulis aset leidnud runnak Garmini
vastu. RUnnaku tulemusel olid krUpteeritud ettevdtte digitaalse taristu
pohiandmed ning see mojutas kdiki veebilehe funktsioone, klienditoe ja
kasutajarakendusi. Ka Eestis oli sel aastal mitu tésisemat lunavara rinnakut, mille
tottu oli ettevotete t66 mitu paeva hairitud.

Lisaks on sagenenud on runnakud, kus serverid ujutatakse ule
libaparingutega ning mille tulemusel muutub teenus klientide jaoks
kattesaamatuks (nn DDoS runnakud).

Et tagada moistlik kaitse, tuleb mdelda nii vorgu turvalisusele kui ka tegeleda
inimeste kluberhlgieeniga. , Erinevad vorgukaitse- ja viirusetdrjelahendused
muutuvad aina populaarsemaks, kuid selle kérval on ikkagi vajalik inimeste
teadlikkuse kasvatamine,” lisas Telia kuberturbe valdkonna juht.

Oktoober on uleeuroopaline kuberturvalisuse kuu, mille eesmargiks on juhtida
tahelepanu turvalisele kaitumisele kiiresti arenevas digimaailmas.
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