FragAttacki turvaaugud ohustavad miljoneid
seadmeid ja puudutavad WiFi standardit
ennastki
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Belgia kuberturvalisuse ekspert Mathy Vanhoef avastas ligi 12 erinevat
haavatavust, mis mdjutavad suurt hulka WiFi seadmeid. Vanhoef pani nende
haavatavuste kogumile nime FragAttacks ja tegi sellekohase veebisaidi, kust saab
turvaaukude kohta pohjalikumat tehnilist infot: vaata www.fragattacks.com.
Ekspert vaidab, et rindajad saavad neid ndrkusi kasutades ligi kasutaja
andmetele.

Oht puudutab igasuguseid WiFiga seadmeid nutitelefonidest ja arvutitest
ruuteriteni. Rindaja peab asuma seadme WiFi levialas.

FragAttacksi lehel kirjeldatakse, et turvandrkus on pdhjustatud nii
programmeerimisvigadest tootja tarkvaras kui ka Wi-Fi Alliance i standardis
endas. Standardit puudutavad kolm turvaohtu kaheteistkimnest avastatust.

Koigi WiFi kasutajate lohutuseks mainib Vanhoef, et FragAttacksi arakasutamine
on usna keeruline ja nduab sigavamaid teadmisi. Aga eks on vaid aja kidsimus,
kui selle kdige lihtsustamiseks luuakse vastavad sissemurdmise tooriistad.

Siin videos kirjeldatakse FragAttacksi olemust lahemalt:


https://www.am.ee/node/8025
https://www.am.ee/node/8025
https://www.am.ee/node/8025
https://www.am.ee/user/1
https://www.fragattacks.com/

Selle ennetamiseks on paljud tootjad juba valja tulnud oma tarkvarauuendustega,
mis esialgu FragAttacksi augud ara lapib. Microsoft naiteks tdi valja kolm
turvauuendust Windowsile (siin, siin ja siin), mis selle ohu likvideerivad - seega
Windowsi varskenduste paigaldamine juba aitab.

Netgeari FragAttacksi turvaohu jaoks loodud lehel 6eldakse, et rindajal on lisaks
WiFi levialas olemisele vaja teada ka selle parooli. Samal lehel on ka seadmete
loetelu, mis on turvauuenduse saanud.

Soovitused, kuidas FragAttacksi runnakuid ara hoida, on lihtsad:

e ara jaga oma WiFi vorgu parooli kdrvalistele isikutele

e kasuta tugevat, raskesti araarvatavat parooli ja muuda seda piisavalt tihti

e Jalgi oma WiFi vorku, et sinna poleks ihendatud tundmatud seadmed
(kasuta naiteks oma ruuteri appi voi seadistuste lehekilge selle jaoks)

e kasuta veebilehtedele sisselogimiseks voi tundliku info edastamiseks vaid
neid saite, mis kasutavad HTTPS-i (sel juhul rinnaku alla sattunud vérgus
sinu andmed ei leki)

The Verge kirjutab, et ntldseks on juba pikka aega eksisteerinud turvanorkuste
vastu oma uuendustega valja tulnud terve rida tootjaid: Aruba, Cisco, Ruckus,
Intel, Juniper, Lancom, Lenovo, Linux Wireless, Samsung, Synology, Zyxel jt.

e Uudised


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-26144
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-24588
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-24587
https://kb.netgear.com/000063666/Security-Advisory-for-Fragment-and-Forge-vulnerabilities-on-some-WiFi-capable-devices-PSV-2021-0014-PSV-2021-0080
https://www.theverge.com/2021/5/12/22433134/fragattacks-wi-fi-vulnerabilities-update-security
https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2021-011.txt
https://www.cisco.com/c/en/us/support/docs/csa/cisco-sa-wifi-faf-22epcEWu.html
https://support.ruckuswireless.com/fragattacks-ruckus-technical-support-response-center
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00473.html
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11170&cat=SIRT_1&actp=LIST
https://www.lancom-systems.com/service-support/instant-help/general-security-information/
https://support.lenovo.com/fr/en/product_security/len-57316
https://lore.kernel.org/linux-wireless/20210511180259.159598-1-johannes@sipsolutions.net/
https://security.samsungmobile.com/securityUpdate.smsb
https://www.synology.com/en-global/security/advisory/Synology_SA_21_20
https://community.zyxel.com/en/discussion/10655/zyxel-security-advisory-for-fragattacks-against-wifi-products
https://www.am.ee/IT-uudised
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