Valjapressimistarkvara Qlocker ohvriks
langenud QNAPi kasutajad saavad
andmetaastamise rakenduse
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Umbes umbes kuu aega tagasi tagasi rindasid hakkerid moénesid QNAP-i NAS-
servereid ja nendes kaivitati lunaraha ndudev pahavara Qlocker. See krupteerib
serveris olevad andmed ja annab juhised lunaraha maksmiseks. Kui esialgu kusiti
0,01 bitcoinit, siis peale selle maksmist kusiti veel 0,02 bitcoinit juurde, et ohver
saaks andmete taastamiseks salasdna. Selleks, et oma andmetest tulevikus mitte
jaadavalt ilma jaada, pakub QNAP nuud kasutajatele ise tasuta lahendust
andmete kattesaamiseks.

Uus QNAPi serverirakenduste hulka tana lisandunud tarkvara QRescue on
mobeldud andmete taastamiseks serverites, mida Qlocker mdjutas. See koosneb
kahest osast:

e PhotoRec (avatud lahtekoodiga projekt / GNU General Public License /
Projekti link) - failide taastamistarkvara, mis taatsab failid kdvaketastelt
ja CD-ROM-idelt, samuti kdik kadunud / kustutatud pildid salvestusmeedialt
e QRescue (QNAP-i tehtud) - skript, mis taastab failistruktuuri krtpteeritud .7z
failidest ja PhotoRec-i failidest.

Programm on saadaval tanasest ja seda haldab QNAPi Taiwani tehnilise toe
meeskond.

Serveritootja saadab voi juba saatis tana valja e-kirjad neile kasutajatele, keda
Qlocker teadaolevalt mdjutas. Kirjas antakse juhend tdoriista paigaldamiseks, et
krapteeritud failid tagasi saada.
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Dear Users,
You received this emall because you've previously contacted QNAP for the Qlocker incident.

Az the QNAP tecnnical support staf around the globe worked with afected users to test and
purge Qlocker, and to offer our help by all possible means, we've identified a possible way to
recover user data from affectad QMNAP MNAS,

Please visit the following link for more information about how to request QNAP-assisted data

recovery service. Details for self-servicing your QNAP NAS to attempt recovery of encrypted files
can be found with the link as well:

Recover Qlocker-Encrypted Files With QRescue

Thank you.

Tapsemad juhised leiab siit:
https://www.gnap.com/static/landing/2021/glocker/grescue/en/.

Vaja voib minna ka tuhja piisava mahuga (1,5-2 korda salvestatud andmete
mahust) valist kdvaketast, millele taastamine teha.

Kuna 0,01 bitcoini hind on ligi 333 eurot, siis paljudele ettevdtetele tundus see
piisavalt vaikese summana, et lunarahandudjatele ara maksta oma andmete
tagasi saamiseks. Lisaks ndudsid kuberkurjategijad aga peale selle summa
maksmist ohvritelt veel 0,02 BTC ehk kokku juba 998 eurot (praeguse kursiga)
ning isegi see maksti paljude ettevdtete poolt ara. Kui lunarahandudjate bitcoini
arvetele oli kogunenud ligi 350 000 dollarit, suleti lunaraha ndudmise saidid ja
lukustatud NAS serveriga kliendid jaid Uksi - neil polnud véimalik enam kuhugi
lunaraha maksta ega juhiseid saada. Siiski polnud .7z failide parooliga
krupteerimine vaga tugev ning uue QRescue rakendusega peaks saama oma
andmed kdik tasuta tagasi, kuid see vdib votta palju aega olenevalt


https://www.qnap.com/static/landing/2021/qlocker/qrescue/en/

andmemahust.
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