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2022. aasta esimeses kvartalis viis KPMG Baltics koostdds Aripdevaga ldbi sdltumatu infoturbe ja kiiberturvalisuse uuringu Eesti juhtivate
ettevotete seas. Uuringu peamine eesmirk oli teada saada, kuidas ettevotted suhtuvad infoturbe ja kiiberturvalisuse tagamisse ning
mismoodi on ettevotted infoturvet ja kiiberturvalisust iiles ehitanud. Uuringu ajendiks on kaasaja poliitilise, tervishoiualase ning
majandusliku olukorra ebastabiilsus maailmas, mis on vaieldamatult mdjutanud ka infotehnoloogia ning kitsamalt ka kiiberturvalisuse
valdkonda.

Uuringu abil soovime juhtida tédhelepanu infoturbe valdkonna olulisusele ning spetsiifilistele kitsaskohtadele, mille abil saavad paljud
ettevotted teadvustada voimalikke ohte ja valmistada end paremini ette ohtudele reageerimiseks.

Uuring teostati kahes etapis — 1. etapis kiisitleti ettevotete juhte 300 suurima Eesti to6andja hulgast. Uuringu 2. etapp keskendus
eraldiseisvalt tervishoiusektorile, mille raames kiisitleti tervishoiuasutuste ja -organisatsioonide juhte. Tervishoiusektorit késitleti uuringus
eraldiseisvalt seetottu, et sektoris on kehtestatud kdrgemad nduded andmete kaitsele delikaatsete isikuandmete to6tlemise tottu.

Uuringu tulemused kinnitavad, et valdav osa Eesti ettevotete juhte peavad infoturvet ja kiiberturvalisust oluliseks ning ettevotete juhid on
seisukohal, et kiiberintsidentide realiseerumise oht on téna pigem tdenéoline. Tdiendavalt nditavad andmed, et suurt osa ettevotteid on
kiiberintsidendid ka vahetult mdjutanud.

Ettevotete juhid kinnitavad, et viimase aasta jooksul on sagenenud infoturbe intsidentide arvukus arvestatavas mahus. Samas on vaid alla
poole vastanutest hinnanud enda vdimekust infoturbe ja kiiberturvalisuse tagamisel piisavaks.

Antud fakte iseloomustab uuringu statistika kiisitletud 300 suurima Eesti todandja hulgas: 90% vastanutest tunneb muret voimalike
intsidentide pérast, mis vOivad juhtuda tulevikus, 54% vastanutest on kannatanud kiiberintsidentide tottu ajalist kahju ning 41% vastanutest
on kannatanud kiiberintsidentide tottu rahalist kahju.

Tervishoiu ettevotete ning organisatsioonide puhul on aga statistika selgelt erinev: voimalike intsidentide parast tunneb muret 85%
kiisitletud tervishoiu ettevotetest, aga kdigest 10% vastanutest on kannatanud kiiberintsidentide tdttu ajalist kahju ning tikski Eesti
tervishoiu ettevote pole kannatanud kiiberintsidentide tdttu rahalist kahju. Tervishoiu ettevotete statistikaerinevus voib omada tdendoliselt
kolme voimalikku pohjust:

1. voimalikud kurjategijad ei tunne eetilistel pohjustel huvi tervishoiu ettevdtete riindamise vastu;
2. tervishoiu ettevotete kaitsemeetmed on tGhusamad, kui teiste ettevOtete omad;
3. tegelikult on riinnakud juba toimunud, kuid tervishoiu ettevdtted pole neid lihtsalt suutnud tuvastada.

Mirgiline on asjaolu, et enam kui pooled koikidest vastanutest nentisid, et nende ettevottes vastutab infoturbe eest teenuspartner. See voib
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tdesti nii olla, kuid ei saa mainimata jétta, et KPMG kogemuse kohaselt arvatakse sageli ekslikult, et IT-teenuseid tagavale teenuspartnerile
peaks automaatselt kohalduma ka ettevotte kiiberturvalisuse tagamise kohustus. See tdhendab praktikas seda, et ostes sisse IT-siisteemide
haldamise teenust, eeldab ettevotte juhtkond, et sellega kaasneb ka IT-silisteemide turvalisuse tagamine (nt seadmete ja rakenduste
turvaline konfigureerimine, vaikeparoolide muutmine, perioodiline paroolide muutmine, vorkude turvaline segmenteerimine, seadmete ja
rakenduste jarjepidev turvapaikade paigaldamine, kahjurpaésupunktide (ingl k Rogue Access Point) avastamine, turvandrkuste
skaneerimine jpm) ning seega kanduks justkui vastutus infoturbe tagamisel ettevottelt teenuspartnerile. Praktikas teeb IT-teenuste partner
vaid neid tegevusi, mis on ette ndhtud lepingus — reeglina haldamise teenuste osutamise puhul puudub vastavas lepingus turvalisuse
tagamise kohustus. Tihti avastavad ettevdtted alles kiiberintsidendi toimumise hetkel, et tegelikult ei vasta nende poolt sisse ostetud teenus
turvalisuse seiskohast nende ootustele. Lisaks on oluline ettevotete juhtidel mdista, et 15plik vastutus infosiisteemide turvalisuse iile jadb
alatiseks nende kanda, isegi, kui IT-teenuspartneriga sdlmitud lepingus on kdikvdimalikud turvalisuse kohustused sétestatud.

Téiendavalt nditavad uuringu tulemused, et sdltumatu osapoole poolt teostatavaid infoturbe kontrolle teostatakse Eesti ettevotete seas
pigem vihe (nt ldbistustestimine voi IT-turvaaudit). Kahetsusvédrne on see, et eriti vihe teostatakse selliseid kontrolle tervishoiu ettevotete
seas, kus kdrgemate nduete kehtivuse tottu voiks eeldada, et kontrolle tehakse pigem rohkem. Vimalik, et sGltumatute kontrollide
puudumise tottu jadvad paljud kiiberintsidendid avastamata ning ettevotte juhtkond jaab ekslikult arvamusele, et neil ei olegi selliseid
intsidente toimunud (kui tegelikkuses vdivad kiiberkurjategijad omada ligipddsu ettevotete infosiisteemidele ning tegeleda juba kdesoleval
hetkel isikuandmeid voi édrisaladust puudutavate elektrooniliste dokumentide miiiimisega nn ,,mustal turul®).

Ténapéeval on infoturve ning kiiberturvalisus olulisemad kui kunagi varem. KPMG soovitab tegeleda kiiberturvalisusega proaktiivselt ja
kvaliteetselt, kaardistada hetkeolukord (ideaalselt koost6ds sdltumatu osapoolega) ning olla valmis halvimateks stsenaariumiteks (nt kogu
organisatsiooni IT-infrastruktuuri hdlmav lunavara riinnak, mis voib halvata kogu ettevotte dritegevuse). Teostatud uuring néitab, et
ettevotete kiiberturvalisuse olukord on kaugel ideaalsest ning eelkdige tuleks saada lahti motteviisist, et ,,meie vastu ei tunne
kiiberkurjategijad huvi, mistdttu on riinnak ebatdendoline® ning pdodrata tdhelepanu olukorra parandamisele juba tdna, sest homme v3ib olla
juba hilja.
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