Asi selgeks: kuidas tunda ara ja valtida
petukirju ning liba-rahulolukusitlusi
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KlUberpettused tulevad sisse nii suurtelt kui vaikestelt ekraanidelt, eesmark on
sama: katte saada ohvri raha vodi isikuandmeid. Telia pani kokku juhise, kuidas
lihtsa vaevaga selliseid kirju véi libarahulolukUsitlusi ara tunda.

Ongitsuskirja vdi libarahulolukisitluse usaldusvaarsuse tdstmiseks nievad
petturid jarjest rohkem vaeva. Petukirjad ning veebilehed kujundatakse nii, nagu
oleks see mdne tuntud teenusepakkuja voi riigiasutuse poolt valjastatud.

On Usna tavaparane, et selleks kasutatakse suure kliendibaasiga pankade,
mobiilioperaatorite, jaemuugikettide vdi postiteenuse pakkujate simboolikat.
Sellega suurendavad petturid tdendosust, et moni heauskne petukirja saaja voi
libarahulolukuUsitluse lehe kulastaja laheb liimile ja jaab avaldatud infot uskuma.

Nagu erinevate petuskeemide puhul tavaks, on ka dngitsuskirjade ja
libarahulolukuUsitluste levitamise eesmark lihtne: paaseda ligi inimese isiku- voi
krediitkaarti andmetele ning teenida seelabi kuritegelikku tulu.

Telia riskijuhtimise osakonna juht Andreas Meister rohutab, et Ukski enda kliendist
hooliv teenusepakkuja ei palu kliendil mitte kunagi ei telefoni, SMS-i ega e-kirja
vOi rahulolukUsitluse teel oma pangakonto paroole voi krediitkaardi andmeid
kuhugi saata vo0i sisestada.

»Kui inimene saab e-kirja vdi satub rahulolukUsitluse lehele, kus tal palutakse
kiiresti reageerida ja sealhulgas mingi huve saamiseks ka krediitkaardi andmed
sisestada, on see kdige suurem ohu mark. Sellisel juhul véib paris kindel olla, et
kirja saatjaks on pettur,” sdnas Meister.

Petu- ehk ongitsuskirjadele ja libarahulolukusitlustele on
iseloomulikud jargnevad tunnused

Kirja saatja e-posti voi kisitluse aadress ei tundu loogiline. Uldjuhul
saabuvad ongitsuskirjad e-posti aadressidelt, mis ei Uhti selle teenusepakkuja vOoi
riigiasutuse ametliku e-posti aadressiga, kelle nime alt on kiri just kui saadetud
(nt info@telia.ee asemel on kiri saabunud aadressilt info@telia.yahoo.com
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). Libarahulolukusitluste lehtede aadressid ei oma seost teenusepakkuja ametlike
veebiaadressidega vOi on vaga pikad ning kolmandate osapoolte veebilehtede
tunnustega (nt https://www.telia.ee/ asemel kasutatakse veebiaadressi
http://www.showopinion.com/ee/telia3/track=active.tadsbelver.com&key=ey]O);

Vigane grammatika. Ongitsuskirju ja libareklaamilehti iseloomustab sageli
vigane grammatika: kirja- ja stiilivead, ebaloogilised laused; Kirjas palutakse Sul
saata, sisestada voi kontrollimiseks jagada oma pangaparoole, pangakaardi
andmeid, PIN-koode v8i muid isiklikke andmeid. Ukski teenusepakkuja voi
riigiasutus - olgu see siis pank, mobiilifirma, kullerfirma voéi politsei - ei palu mitte
kunagi jagada krediitkaardi andmeid, pangaparoole, PIN-koode jne. Samuti ei
soovita Ukski teenusepakkuja Sul alla laadida oma arvutisse uut tarkvara ega palu
juurdepaasu (nt kaughaldustarkvara abil) Sinu arvutile.

Kirjale voi rahulolukusitlusele palutakse Sul luhikese aja jooksul
reageerida. Tavaparaselt kasutavad petturid ajalist survet, mille eesmark on
vOimaliku ohvri tahelepanu hajutada. Ajalise surve tekitamiseks kasutatakse
tahtaegse vastamise nouet, mille Gletamisel on vaidetavalt oht millestki ilma
jaada voi siis on pakutav hive kohe-kohe aegumas.

Petukirja voi libalehe kahtluse korral soovitab Telia riskijuht Andreas Meister mitte
avada kirjaga kaasas olevaid faile, vajutada kirjas sisalduvatele ja kusitluslehel
olevatele linkidele ning sisestada kusitud andmeid. "Kirja v0i klUsitluse saajal on
vOimalus alati selle digsust kontrollida. Selleks saab Uhendust votta
teenusepakkujaga, kelle nime alt on kiri vai kdsitlus just kui saadetud. Seejuures
soovitaks Uhenduse votmiseks kasutada neid kontaktandmeid, mis on toodud
teenusepakkuja voi riigiasutuse ametlikul veebilehel, mitte neid, mis on margitud
kahtlasesse kirja," lisas Meister.
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