Kuberturvalisusekspert: eestlaste vastu
suunatud runnakute hulk on koroonakriisi
algusest jarsult tousnud
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Koroonakriisi algusest on Eestis markimisvaarselt suurenenud eraisikute ja
ettevotete vastu suunatud kuberriGnnakute hulk, kusjuures eriti aktiivseks on
rinnakud muutunud viimaste kuude jooksul, selgub Elisa avaldatud statistikast.
Jarjest kasvavat kuberohtude lainet kinnitab ka Elisa Netivalvuri teenus, mille
blokeeritud rinnakute arv kasvas septembris juuniga vorreldes enam kui 1300%
ning augustiga vorreldes 125%.

Netivalvuri statistika jargi on eestlaste vastu suunatud kuberrunnakute hulk
jarsult tdusnud maikuust saadik. Kui veel kevade I6pusirgel blokeeriti pahavara,
ongitsuspettuseid ning teisi kiiberohte kuu jooksul vahem kui 20 000 korda, siis
septembris pidi kliente kaitsev teenus sekkuma ligi 260 000 korda. Sugise hakul
kasvas enim pahavara- ja ongitsusrinnakute hulk.

“Klberrinnakute hulk eraisikute ja ettevotete vastu on kasvanud juba
koroonapandeemia algusest saadik, mil inimesed liikusid kontorikeskkonnast koju
ning see avas pahatahtlikele osapooltele uued rindevektorid. RUnnakute hulk on
sellest ajast saadik aktiivselt kasvanud ning viimaste kuude jooksul saavutanud
uue tipptaseme,” Utles Elisa infoturbejuht Mai Kraft.

Ta lisas, et eraisikute puhul on viimaste statistika jargi kdige suuremateks
ohtudeks petulehed, mis Uritavad valja petta raha voi isikuandmeid, ning lehed ja
teenused, mis uritavad nakatada kasutaja seadet eri tulpi pahavaraga.
Ettevotete ning riigisektori puhul on kdige tésisemateks kiberjuhtumiteks aga
keerulisemad teenustdkestusrinded ning muud sihitud rinnakud, mille toel
Uritatakse ligi paaseda ettevotete rahakotile voi klientide andmetele.

“llmselt ei tasu ka loota, et [ahiajal kUberruum oluliselt turvalisemaks muutumas
oleks. KUberturvalisust mojutab geopoliitiline olukord, kliberkurjategijate oskuste
areng ning seeqi, et Ukski IT-sisteem ei ole 16puni kuulikindel ja nérkuseid voib
esineda kdikjal,” lisas Kraft. “Seetdttu peavad nii eraisikud kui ka ettevotjad
valvel pusima, pidama kinni elementaarsest kUberhugieenist ja tagama, et
parimaid praktikaid jargiks nii enda lahedased kui ka ettevotte toopere.”
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Bensiinijaama voltslehest kahtlase videosaidini

Moodunud kuul levisid Eestis juba harjumusparased kuberrinded ning -pettused,
kuid lisaks neile tdstsid pea ka mitu uut ning leidlikku riinnakut, mille eesmargiks
oli varastada nii andmeid kui ka nakatada kasutajate seadmeid pahavaraga.

Naiteks levis moodunud kuudel Eestis tuntud kutusefirma kodulehena esinev
veebileht, mille disain oli originaaliga pea identne. Kasutajaid meelitati lehele
soodsa kutuse pakkumisega ning seejarel paluti neil sisestada oma
kontaktandmed ning makseinfo, mis seejarel juba kiberkurjategijate katte joudis.
Lisaks sellele levitas veebileht reklaamvara ning muid viiruseid, mis kasutajate
seadmed ohtu pani.

Levitati ka videosaiti, mille kirjeldatud eesmargiks oli olla koht koduvideote ja
muu meediasisu jagamiseks, kuid kus levisid tegelikult valeuudised, pahavara
ning muud pettused. Lehe eesmargiks oli kasutaja seade nakata voi suunata
videohuviline reklaame vdi pettuseid tais lehele. Videosaidi kérval kujutas
eelmisel kuul kasutajatele ohtu ka liba-konverentsileht, kus lubati dpetada oma
aega paremini haldama, kuid mille tegelikuks eesmargiks oli kasutaja paroolide
varastamine.

“Pettused ja runnakud muutuvad iga kuuga aina nutikamaks, mis tahendab, et
me kdik peame muutuma aina valvsamaks. Kui midagi tundub liiga hea, et tosi
olla, siis harilikult tasub oma kdhutunnet usaldada ja kahtlasest sisust eemale
hoida,” lausus Kraft. “Ara ei tasu ka unustada, et Gkski suurfirma ei kirjuta
kellelegi otse Facebook Messengeri, et pakkuda soodsat kutust, ega saada
vigadest kubisevat e-maili, kus palutakse klikkida veebiaadressile, millel pole
ettevotte nimega midagi pistmist.”
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