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Koos Interneti leviku laienemisega on suurenenud oluliselt pahavara levik. Kuid
pahavara arendajatel on probleem - pidevalt hingavad kuklasse mitmesuguste
torjeslsteemide arendajad. Seetdttu toimub intensiivne uute voimaluste ja
tehnoloogiate otsimine ja areng. Téusvaks trendiks on saanud tehnoloogiad, mis
vOoimaldavad pahalasel jaada markamatuks nii térjeprogrammidele kui ka
opslsteemile. Uldiseks nimetuseks kdigile sellisele on saanud rootkit, mille all
moeldakse nii nahtamatuks jaavat pahalast ennast kui ka meetodeid ja valmis
koodijuppe, mis annavad monele pahaprogrammile peitumisvdime.

Rootkit kui mdiste on tanapaeval veidi laialivalguv, kuid iseenesest ei ole see
Unixi maailmast parit termin uus. Unixites puutakse rootkiti abil salaja midagi
toimetada roodu digustes, katsudes jadada nahtamatuks administraatorile.
Nimetus tuleneb kahest mdistest: root ehk administraatori digused ja kit ehk
vahendite kogu rooti diguste saamiseks voi nendes digustes salaja
toimetamiseks.

Unixi rootkitid olid olemas juba ammu enne Windowsi tulekut. Esimese polve
rootkitid puudsid asendada vOi muuta mingeid susteemifaile. Peamiseks
marklauaks olid Unixi sisselogimisprogrammid, kus puuti niimoodi kasutajate
salasdnu. Vastuseks susteemi kontrollivahendite tdhustumisele koliti piltlikult
Oeldes kovakettalt mallu ehk teisisénu - rootkit sokutab mallu laetud
programmikoodi, puudes kaaperdada seal mingeid tegevusi. N6 kolmanda polve
rootkitid tungivad juba susteemi tuuma.

Kahte sorti rootkitte

Praegused rootkitid voib laias laastus jagada kaheks: userlandi rootkitid, mis
toimetavad todtavas programmikoodis ja sellega seotud operatsioonisusteemi
osades ning tuuma ehk kerneli rootkitid, mis manipuleerivad juba tuuma
objektidega. Teisalt voib rootkitte jagada pusiva koodiga ja malu baasil
toimetavateks. PUsiva koodiga rootkitid on enamasti seotud mingi pahavaraga.
Kuna selline pahavara peab startima koos stusteemi laadimisega vdi mone
kasutaja sisselogimisel, peab ta hoidma oma koodi kuskil plsivas kohas nagu
registris voi failislisteemis.
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Plutakse kasutada ka selliseid ebaharilikke kohti, nagu naiteks bad sectorid
kdvakettal (mis tegelikult ei pruugigi nii pahad olla - lihtsalt Windows arvab nii),
videomalu jms. Malupdhised rootkitid on aga dinaamilised ega oma pusikoodi,
seetdttu ei ela nad susteemi laadimist Ule, kuid see polegi probleemiks. Naiteks
serverid tootavad pidevalt ja restart on pigem erand. Vdimalik on ka selline
stsenaarium, et parast laadimist nakatatakse server uuesti, mille eest on toimiv
rootkit juba varakult hoolitsenud.

Kasutajarezhiimis rootkitid on hetkel Windowsis kdige levinumad. Need kasutavad
Windowsi API (Aplication Program Interface) véimalusi. Paraku kasutavad rootkitid
neid vdéimalusi kurjasti ara. Lihtsamad kaaperdavad mingeid paringuid, naiteks
FindFirstFile/FindNextFile, mida kasutavad failisisteemi uurivad vahendid (
Windows Explorer, kasurida). Sellised utiliidid saavad rootkiti poolt filtreeritud
infot failisisteemi kohta ja me naeme ainult seda, mida rootkit lubab. Windowsis
on ka teatud madalama taseme API, mis toimetab vahendajana kasutajarezhiimis
kliendi ja kernelirezhiimis tootavate teenuste vahel.

Arenenumad rootkitid oskavad kaaperdada failisisteemiga, registriga ja ka
protsessidega seotud madalama taseme API funktsioone. Nii saavad nad jaada
nahtamatuks mitmete skannerite eest. Pdhjalikku Ulevaadet kasutajarezhiimis
rootkittide toimemehhanismidest ja Windowsi poolt pakutavatest véimalustest
rootkittide loomiseks vdib lugeda SecuriTeami kodulehelt. Kirjutise autor on
uhtlasi Ntlllusion nimelise rootkiti kirjutaja.

Kernelirezhiimis rootkitid on kdige vbimsamad, sest nad oskavad manipuleerida
kernelirezhiimis andmestruktuuridega. Nii on vdimalik pahavara programmidel
jaada varju naiteks Task Manageri ja muude selliste protsesse naitavate
programmide eest. Kuna sellised rootkitid voivad kontrollida kogu ststeemi
kaitumist, on kdige hullem see, et tegelikult ei saa enam midagi usaldada.

Kuidas neist lahti saab?

Hetkel on praktiliseks kasutamiseks olemas kaks rootkittide
avastamise/kdrvaldamise programmi: Sysinternalsi Rootkit Revealer ja F-Secure’i
Black Light. Mélemad programmid kasutavad sarnaseid avastamismeetodeid,
vaadatakse sisteemi kdrgelt tasemelt ja vdimalikult madalalt tasemelt ning
vorreldakse tulemusi. Kuid paraku oskavad uuemad vo0i modifitseeritud rootkitid
neidki programme petta.

Uhe vaga huvitava méttearenduse leiab Joanna Rutkowska kodulehel olevast
dokumendist, kus autor naitab, et see meetod, mida kasutavad Rootkit Revealer
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ja Black Light, ei véimaldagi pohimotteliselt avastada kdike. Selleks, et
suurendada avastamise tdenaosust, peaks juba dubleerima osa
operatsiooniststeemist, mis on aga praktiliselt voimatu. Pealegi, nagu autor
naitab, saab ikkagi eeltoodud meetodit kasutavat avastajat lollitada. Parema
tulemuse saab, kui Uhendada eeltoodud meetod viirustorjete poolt kasutatavate
meetoditega. Sellist lahenemist kasutavad Microsofti uurijad oma projektis Strider
GhostBuster.

Uks Hiina uurijate grupp on loonud programmi nimega IceSword, millega saab
uksipulgi uurida Windowsi ja avastada jalgi rootkittidest ning neid ilmselt ka
kdrvaldada. Kasutan sdna ilmselt selleparast, et programm on hiinakeelne ja
lintsalt pole voimalik kdiki vdimalusi teada saada. Tundub aga, et IceSword on
kdvaks pahkliks rootkittide kirjutajatele.

Eelpool mainitud dokumendi autor, séltumatu uurija Joanna Rutkowska esines
hiljuti Malaisias toimunud turvalisuse konverentsil ,5th Hack In The Box Security”.
Ettekandes anallusis ta olukorda ja pakkus valja teesid, kuidas luua efektiivset
rookittide ja Uldse pahavara vastu suunatud tarkvara. Presentatsiooni voib
allalaadida autori kodulehelt. Samast vdib alla laadida ka programmi nimega
Sytem Virginity Verifier, mis on loodud neid pdhimdotteid arvestades, kuid palju
haid motteid on programmis veel realiseerimata.

Huvitav on markida, et mitmed rootkitid on loodud vabavarana. Neid saab vabalt
alla laadida, ka lahtekoodid on mitmetel saadaval. Uheks keskseks kohaks on
rootkit.com , kus on kirjeldused paljudele rootkittidele ja viited nende arendajate
kodulehtedele; on foorumid ja saab ka naidisasju alla tbmmata. Teine selline, aga
laiema temaatikaga koht on Phrack. Kuid rootkitte ja sellega seonduvaid utiliite
saab edukalt ka mia. Uheks tuntumaks ja edukamaks projektiks on ilmselt
Hakcer Defender, mis uldiselt on avatud koodiga vabavara, kuid sellel on ka
voimekam kommertsvariant.

Autori vaitel on tema tarkvara muddud tle 100 000 korra. Hakcer Defender on
kasutajarezhiimis toimiv rootkit, mis oskab varjuda enamiku eelpool nimetatud
avastamisprogrammide eest. Rootkiti autor pakub ka mitmeid muid
pahavarategijatele huvipakkuvaid utiliite, millest tuntuim on Morfine. Morfine,
lisatuna pahavara koodi, vbimaldab pidevalt muuta pahavara signatuuri.
Signatuuri jargi aga tunnevad torjujad pahavara ara. Tegelikult kaib siin pidev
kassi-hiire mang, kogu aeg toimub nii térjeprogrammide kui Morfini taiustamine.

Uheks naiteks rootkiti-laadsete tehnoloogiate kasutamisest on viimase aja CWS
(CoolWebSearch) gruppi kuuluvad troojad/nuhkvarad. Need pahalased
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kaaperdavad Internet Exploreri ja Windowsi to6laua ning on Uhed raskemini
avastatavad ja kdrvaldatavad nuhkvarad Uldse. CWS.Realyellowpage on aga eriti
vastik tegelane. Lisaks juba suhteliselt tavaparasele nimevahetuse trikkidele ja
ootamatute seoste tekitamisele IE-ga oskab ta ka oma protsesse ja faile varjata
nii Task Manageri, Windows Exploreri kui teiste analoogsete programmide eest.
Tema korvaldamine on suhteliselt problemaatiline, CWS Shreder siinkohal
igatahes ei aita.

Proovisin ka praktikas eelpool nimetatud programmide toimimist. Selleks lasin
kaiku Hacker Defenderi Ghe variandi, mis ei ole kdige voimekam. Juhtus see, et
kataloog, milles paiknesid programmi failid, muutus nahtamatuks. Seejarel
kaivitasin nii Rootkit Revealeri kui ka Black Lighti. Mélemad programmid leidsid
pahalase ules, aga sellega asi ka piirdus. Seejarel proovisin kasurealt toimivat
utiliiti System Virginity Verifier. See leidis ka kdik Ules ja oli vdimalik naha paris
tapselt, kus ja mis on viltu. Paraku on sellisest infost kasu pdhiliselt
programmeerijatel ja susteemi uurijatel.

Kbdige parema tulemuse andis programm IceSword. Hoolimata hiinakeelsetest
menuudest on asi enam-vahem arusaadav: naha olid kdik kadunud failid ning
rootkiti poolt tekitatud varjatud teenus ja protsess. Kui need sai seisma pandud,
muutusid programmi kataloogis olevad failid jalle nahtavaks. LOopuks uurisin veel
seda, kuidas suhtub asjasse viirusetorje NOD32. Niikaua, kuni varjatud teenus
toimis, ei nainud viirusetorje pahalast, kuid parast teenuse seismapanekut leidis
NOD32 kohe rootkitiga seotu Ules.

Seega, nagu naha, on hetkel kdige voimekam IceSword. Mdningase
katsetamisega (et taibata, mida konkreetsed menuud teevad) saab selle
programmi abil ilmselt pahalasest ka jagu.

Kokkuvotteks

tuleb tddeda, et rootkittide naol on tegu aarmiselt ohtliku pahavaraga. Nagu
eeltoodust naha, on paljude rootkittide avastamine problemaatiline, aga paris
lahti saamine on juba omaette kunsttukk. Tundub, et antud hetkel on ainuke
enamvahem kindel meetod Windowsi uuesti installeerimine koos kdvaketta
eelneva formaatimisega.

Lihtsam on rootkittidest ja Uldse igasugusest pahavarast hoiduda. Selleks, et
vahendada nakatumise tdenaosust, peab arvutis olema toimiv ja taiendatud
viiruse- ja nuhkvaratorje ning abiks on ka korralikult toimiv tulemuadr. Tulemaur
peaks olema ka mdnes valisseadmes, naiteks ruuteris. Ja muidugi Windows ise
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peab olema igatpidi uuendatud ja taiendatud.
Lingid samal teemal:

e Phrack

e Ajalugu

e SecuriTeam,kasutajarezhiimis rootkittide tlevaade
e Rootkit Revealer

e Black Light

e Joanna Rutkowska motted rootkittide avastamisest
Microsoft rootkittidest

IceSword

Joanna Rutkowska

Hacker Defender

Hacker Defenderi kdrvaldamine
CWS.Realyellowpage
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