Tahad teenida kuni miljoni? Siis leia
Whatsappist turvanorkus
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Meta (see Facebooki firma) pakub Pwn20wn Ireland 2025 hakkimisvaoistlusel
WhatsAppi ndrkuste leidmise eest kuni 1 miljon dollarit.

Trend Micro Zero Day Initiative i (ZDIl) korraldatav Pwn20wn on maailmakuulus
voistlus, kus "valge mutsiga" ehk White hat hakkerid (eetiline hakker, kes otsib
susteemist nérkusi eesmargiga neid parandada) demonstreerivad erinevate
tarkvara- ja riistvaraststeemide turvaauke. Nii tahetakse suurendada stusteemide
turvalisust, avastades norkused enne, kui pahatahtlikud rindajad neid ara
kasutavad.

Sel aastal on vdistluse fookuses mitmed kategooriad, sealhulgas mobiiltelefonid,
nutikad koduseadmed, printerid ja kantavad seadmed (wearables).

Eraldi on valja toodud aga WhatsApp, mille murdmise eest pakutakse suurimaid
rahalisi auhindu.

Mida tahendavad Pwn20wni auhinnad?

Erinevate WhatsAppi turvandrkuste avastamise eest saab erinevaid auhindu.
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Mastaruf

0-Click

Remote Code Execution $1.000.000 (USD)

1-Click

Remote Code Execution $500.000 (USD)

Remote 0-Click Account

Tkt et $150.000 (USD)

Remote 0-Click Access to

Microphone or Video Feed el B n

Remote 0-Click Access to

User Sensitive Data il

Remote One-Click Access to

User Sensitive Data $130,000 (USD)

Zero-Click Impersonation of
Other Users in Chats

$50,000 (USD)

Mdistmaks, mis teeb Uhest turvaaugust vaartuslikuma kui teisest, on oluline aru
saada, mida need terminid tahendavad.

e 0-Click (Zero-Click) : See on kodige ohtlikum ja vaartuslikum turvandrkus,
mis ei vaja rUnnaku sooritamiseks mingit kasutajapoolset tegevust. Naiteks
vOib rindaja saata ohvrile spetsiaalselt koostatud s6numi voi videokdne, mis
ilma ohvri igasuguse interaktsioonita (nt lingi avamine, faili allalaadimine)
suudab seadme ule votta. Sellise haavatavuse eest pakutakse 1 miljon
dollarit, kuna see on aarmiselt ohtlik ja annab rundajale taieliku kontrolli
ohvri seadme Ule.

e 1-Click (One-Click): See on turvanorkus, mis nduab ohvrilt rinnaku
kaivitamiseks uht konkreetset tegevust, naiteks lingi avamist, faili
allalaadimist voi pildile klikkimist. Kuigi see on vahem ohtlik kui 0-Click, on
see siiski vaga tosine turvaprobleem, mille eest pakutakse 500 000 dollarit.

e Remote Code Execution (RCE): See tahendab kaugkaivitatavat koodi. Ehk
siis rundaja saab rinnaku tulemusena ohvri seadmes kaivitada omaenda
pahatahtlikku koodi. See on kdige tdsisem oht, kuna annab riindajale taieliku
kontrolli seadme Ule, vdimaldades varastada andmeid, installeerida lunavara
vOi teha muid pahatahtlikke tegevusi.

o Account Take-over: See haavatavus vdéimaldab rindajal ilma ohvri
teadmata vétta Ule tema WhatsAppi konto. See annab rlindajale ligipaasu
kdikidele vestlustele ja kontaktidele, véimaldades tal ohvri nimel suhelda ja
pettusi sooritada.



e Access to Microphone or Video Feed: See ndrkus vdéimaldab rindajal
ilma ohvri loata ligi paaseda seadme mikrofonile voi kaamerale. Rindaja
saab kuulata vestlusi voi jalgida ohvri tegevusi reaalajas.

e Access to User Sensitive Data: See norkus annab rindajale ligipaasu
tundlikele andmetele, mis on seadmesse salvestatud. See voib hélmata
naiteks kontaktide nimekirja, asukohaandmeid véi muid isiklikke andmeid.

o Impersonation of Other Users in Chats: See haavatavus vdéimaldab
rindajal saata ohvri nimel sdnumeid teistele kasutajatele voi saata
sdnumeid, mis tunduvad parinevat kelleltki teiselt. See voib olla ohtlik
andmepuugi ja sotsiaalmanipulatsiooni kampaaniate puhul.

Pwn20wni vdistlused on oluline osa klberturvalisuse 6koslUsteemist. Leides ja
parandades need ndrkused enne pahalaste poolt nende arakasutamist, aitavad
White hat hakkerid muuta interneti ja tarkvarasusteemid turvalisemaks. Meta
otsus sponsoreerida WhatsAppi exploitide leidmist naitab ettevotte puhendumust
platvormi turvalisuse parandamisele.

Voistlus ise toimub 21.-24. oktoobril 2025. Mobiilikategoorias saab samuti
hakkida Samsung galaxy S25, Google Pixel 9 ja Apple iPhone 16 telefone. Seda
voistlust on veidi kohandanud, lisades telefonidele uue USB-rinnakuvektori, mis
naitab, mis vdib siis juhtuda, kui rindajal on flusiline juurdepaas seadmele.

Eelmisel aastal anti voistlusel valja 1 066 625 USA dollarit enam kui 70 unikaalse
O-paevase haavatavuse eest. Sel aastal loodetakse samuti head saaki, eriti kui
laual on miljoni dollari suurune "peavoit".
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