Digirelv URO suuriiritusel: USA luure korvaldas New Yorgis mobiilivorke halvava
seadeldise

5 tundi tagasi - 24.09.2025 Autor: AM

Samal ajal, kui maailma liidrid kogunesid New Yorgi pilvelhkujate vahel Uhinenud Rahvaste Organisatsiooni (URO) tippkohtumisele, et
arutada maailmarahu ja julgeoleku iile, seati otse nende nina all iiles veider digitaalne relv, mille mdju ulatus ja potentsiaalne laastamist6o
oleks olnud tohutu. Foderaalagendid tdid pdevavalgele ja tegid kahjutuks vaikse, ent vdimsa armee, mis oleks vdinud paisata kaosesse
mitte ainult suurlinna, vaid suure osa riigi telekommunikatsioonist.

USA salateenistus teatas, et neil dnnestus kahjutuks teha massiivne vorgustik, mis koosnes ligi 300 000 SIM-serverist ja 100 000 SIM-
kaardist, vahendab Mobile World. See tehniline arsenal ei olnud moeldud tavakdnedeks ega internetis surfamiseks. Tegemist oli digitaalse
"tuumapommiga" kiiberkurjategijatele, mis oli voimeline 14bi viima laia spektriga telekommunikatsiooniriinnakuid. Vorgustik oleks
voinud hetkega halvata mobiilimaste, kdivitada teenusetokestamise riinnakuid (DDoS), mis oleksid veebilehed ja -teenused polvili surunud
ning pakkuda kriipteeritud ja pealtkuulamiskindlat sidet kuritegelike siindikaatide vahel sel ajal, kui kogu muu side on maas.

Uurimine on alles algusjérgus ja agendid analiilisivad konfiskeeritud seadmeid, kuid juba esimesed leiud on &drevust tekitavad.
Salateenistus on kinnitanud, et "varajane analiiiis viitab sidele voorriikide huvides tegutsevate isikute ja foderaalvdimudele juba
teadaolevate kurjategijate vahel".

Meediaviljaanne Bloomberg lisas omalt poolt, et esialgsed andmed on paljastanud seoseid véihemalt {ihe valisriigi ja USA
diguskaitseorganitele tuntud kriminaalide, sealhulgas narkokartellide liikmetega.

Juhtumiga tegeleb USA salateenistuse vastloodud korgtehnoloogiliste ohtude torjumise iiksus. Operatsiooni téhtsust ja ajastuse kriitilisust
rohutas USA Salateenistuse direktor Sean Curran, kelle sonul oli tegemist erakordse ohuga: "Selle seadmevorgustiku kujutatud
potentsiaalset ohtu meie riigi telekommunikatsioonile ei saa iilehinnata."

Salateenistus lisas, et tegutseda tuli vélkkiirelt, arvestades ajastust, asukohta ja nende seadmete potentsiaali tekitada New Yorgi
telekommunikatsioonis markimisvéérseid hdireid. Ainuiiksi fakt, et samal ajal viibis linnas iile saja maailma liidri ja nende delegatsiooni
URO iiritusel, muudab avastuse veelgi kdhedusttekitavamaks.

Loo muudab mitmetahulisemaks asjaolu, et kuritegelikus vorgustikus kasutati muu hulgas ka legaalsete teenusepakkujate SIM-kaarte.
Virtuaaloperaator MobileX teatas avalikult, et on teadlik foderaalse juurdluse kdigus leitud SIM-kaartidest, mis parinesid nii neilt kui ka
teistelt operaatoritelt.

"Meie platvorm on loodud olema lihtsasti kasutatav ja kulutdhus — omadused, mis kahjuks voivad ligi meelitada ka pahatahtlikke tegijaid,"
selgitas ettevote oma avalduses, "MobileX-il on kasutusel tugevad kaitsemeetmed, et tuvastada ja blokeerida automatiseeritud voi
massilist kasutust, ning me sulgeme oma vorgus kahtlast tegevust iga paev."
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