Microsofti kiiberkaitse raport: iile poole riinnakutest Baltimaades on seotud
viljapressimise ja lunavaraga
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Renate Strazdina, Microsofti Péhja-Euroopa klastri tehnoloogiajuht.

Microsoft on virskelt kergitanud katet digitaalse kuritegevuse tegelikult palgelt ning pilt, mis avaneb, ei ridgi niivord spionaaZist, kuivord
kiilmast, kalkuleerivast rahahimust.

Rahamasin nimega lunavara

Microsofti virske digitaalkaitse raport (Microsoft Digital Defense Report) 166b lauale kainestavad faktid. Kui vaadata teadaoleva motiiviga
kiiberriindeid, siis lausa iile 52% neist on seotud véljapressimise ja lunavaraga: kurjategijad tungivad siisteemi, kriipteerivad (lukustavad)
seal elutdhtsad failid ning nduavad nende vabastamise eest kopsakat lunaraha.

Vordluseks, klassikaline luuretegevus moodustab teadaolevatest riinnetest vaid nérused 4%. Ténased kiiberhundid on valdavalt finantskasu
jahtivad kriminaalid, mitte riikide poolt toetatud salaagendid.

Ja see puudutab absoluutselt kdiki. Raporti kohaselt on 80% juhtudest riinde eesmirgiks andmete vargus. Isikuandmed,
kliendiandmebaasid, drisaladused — see kdik on mustal turul kuum kaup.

Selle riinnakutelaviini ulatus on hoomamatu. Microsoft tootleb iga péev iile 100 triljoni signaali. See on kosmiline number, mille toel
torjutakse umbes 4,5 miljonit uut pahavara levitamise katset, analiilisitakse 38 miljonit identiteediriski ja kontrollitakse 5 miljardit e-kirja.

Riindajate t66 on niiiid muutunud 6dvastavalt lihtsaks. Automatiseerimine ja kergesti kittesaadavad kiiberkuritegevuse tooriistad
tdhendavad, et riinnata saab mastaapsemalt kui kunagi varem ja ilma eriliste oskusteta.

Lisaks on mangu tulnud tehisintellekt, mis aitab meisterdada iiha usutavamaid dngitsuskirju ja keerukamat riindekoodi, mis padseb
traditsioonilistest kaitsemeetmetest modda.

Raport saadab ettevotete juhtkondadele karmi, kuid selge sonumi: kiiber[Iturvalisus pole enam ammu pelgalt IT-osakonna peavalu, vaid
strateegiline juhtimisprioriteet. Turvalisus tuleb 16imida iga digitaalse muutuse ja driprotsessi siidamesse.

Balti riigid: rahulik pind, siigav sisu

Kus asub selles globaalses tormis Eesti? 2025. aasta esimese poole andmetel paigutus Eesti kiiberkuritegevusest mojutatud riikide seas 63.
kohale. Meie naabrid Liti ja Leedu olid vastavalt 64. ja 53. kohal.

“On julgustav néha, et likski kolmest Balti riigist ei kuulu enim mdjutatud riikide hulka. Samas, riindajad ei puhka — nad kasutavad kiiresti
dra uusimaid tehnoloogiaid, sealhulgas tehisintellekti,” sonas Renate Strazdina, Microsofti Pohja-Euroopa klastri tehnoloogiajuht.

Strazdina juhib tdahelepanu murettekitavale trendile: “Ndeme muutust, kus itha enam on sihikul lisaks valitsustele, ka viiksed ja keskmised
ettevdtted, seda sageli isegi riiklike riindajate poolt. See areng tihendab, et peame kdik jitkuvalt panustama kiiberjulgeolekusse. Uhise
koostd0 ja valvsuse abil saavad Balti riigid jadda vastupidavaks ja olla eeskujuks kogu piirkonnale.*

Haavatavad sihtmirgid: haiglad ja koolid

Kiiberriindajad teavad, kust hammustada. Uha sagedamini satuvad riinnaku alla just elutihtsad teenused — haiglad, koolid ja kohalikud
omavalitsused. Nende kées on ddrmiselt tundlikke andmeid, kuid asutuste kiiberkaitse vdoimekus on sageli piiratud.

Tagajérjed on kohutavad: viibiv arstiabi, hdiritud haridussiisteem voi seisakud transpordis. Lunavarariindajad teavad, et need sektorid on
siisteemide taastamise eest valmis maksma kiiresti, sest kaalul on inimeste heaolu ja turvalisus.

Riiklikud varjud tegutsevad edasi

Kuigi enamik riinnakuid on rahalise motiiviga, ei ole riiklikult toetatud riindajad kuhugi kadunud. Nemad sihivad endiselt votmesektoreid,
peamiselt luureandmete voi majandusliku kasu eesmaérgil, kirjutab Microsofti raport.

¢ Hiina laiendab varjatult riindeid erinevate todstuste ja MTU-de vastu, kasutades varjatud ligipézisuks sageli ndrgalt kaitstud
vorguseadmeid.

¢ Iraan riindab Euroopa ja Pérsia lahe logistikaettevotteid, toendoliselt eesmérgiga héirida kaubaliiklust.

® Venemaa on laiendanud riindeid Ukrainast kaugemale, vottes sihikule eriti just véikeste NATO-riikide ettevotteid, kasutades neid
véravatena suuremate organisatsioonide siisteemidesse padsemiseks.

® P6hja-Korea keskendub rahalisele kasule ja luurele, saates oma IT-t66tajaid vilismaale todle, et nende teenistus reziimi toetuseks
suunata.

Mida teha? Uks lahendus on peaaegu lollikindel

Vananenud turvameetmetest enam ei piisa, kuid iiks lahendus on tavakasutaja jaoks {ilitShus.


https://www.am.ee/node/9340
https://www.am.ee/user/1
https://www.microsoft.com/en-us/security/security-insider/threat-landscape/microsoft-digital-defense-report-2025?msockid=3043950b234760192cb984bd274766c4

Microsofti raport kinnitab, et iile 99% identiteediriinnakutest saab ennetada mitmetasemelise autentimise (MFA) abil.

MFA on lihtsustatult nagu kaheastmeline lukk digitaalsel uksel. Lisaks paroolile (mida on lihtne varastada) vajatakse sisselogimiseks ka
teist tdendit — nditeks koodi oma telefonirakendusest voi sormejélge. See lihtne lisasamm muudab konto kaaperdamise riindaja jaoks
eksponentsiaalselt keerulisemaks. Eriti tdhus on just andmepiiiigi-kindel MFA.

Kiiberjulgeolek on tehisintellekti ajastul muutunud kahe teraga modgaks: riindajad kasutavad Al-d riinnakute lihvimiseks, kaitsjad aga
ohtude kiiremaks avastamiseks. See on pidev vdidujooks, kus osalevad koik.
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