RIA: Eestis on iile 3000 nakatunud nutiseadme, mida voidakse éira kasutada
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Riigi Infostisteemi Amet (RIA) hoiatab, et Eestis on tuvastatud iile 3000 nakatunud nutiseadme — robottolmuimejatest ja valvekaameratest
kuni kiilmikute ja teleriteni, mida kurjategijad vdivad kasutada kiiberriinnakute labiviimiseks. Enamik nakatunud seadmetest on
viahetuntud tootjatelt.

RIA analiiiisi- ja ennetusosakonna analiiitiku Nikolai Kunitsoni sonul on turul jérjest enam niinimetatud no-name ehk vihe tuntud voi
tundmatute tootjate koduseadmeid, mille madal hind tuleb sageli kvaliteedi, turvalisuse ja kasutajatoe arvelt.

BADBOX on liikvel

,Paljudel sellistel seadmetel puuduvad regulaarsed turvauuendused, mida suuremad ja tuntumad tootjad pakuvad sageli ka aastaid parast
seadme soetamist. [Ima nendeta muutuvad seadmed aja jooksul haavatavaks, sest teadaolevaid turvanorkusi ei parandata. Samuti puudub
tihti usaldusviérne kasutajatugi, mis tdhendab, et probleemide korral pole kasutajal kuhugi pddrduda, selgitas Kunitson.

Veelgi tdsisem risk peitub seadmetesse paigaldatud tagaustes voi pahavaras. ,,Need riskid pole teoreetilised — nditeks on maailmas levimas
robotvorgustik BADBOX 2.0, mis on Google’i andmetel nakatanud {ile 10 miljoni seadme. RIA hinnangul on Eestis tuvastatud pea 3000
nakatanud nutiseadet, peamiselt digiboksi, mis vdivad anda kiiberkurjateijatele ligipddsu seadmetele,” mérkis RIA analiiitik.

Selliseid seadmeid saavad kurjategijad kasutada spdmmi levitamiseks, riinnakute korraldamiseks, kasutajate andmete kogumiseks,
pahavara jagamiseks ja veel paljuks muuks, milles seadmete omanikud tdenéoliselt luba pole andnud. ,,Tundmatu péritoluga seadmed
voivad niiliselt pakkuda soodsat lahendust, kuid nende kasutamine vdib tuua kaasa tdsiseid riske nii kasutaja andmete kui ka kogu vorgu
turvalisusele,* hoiatas Kunitson.

Iga vorgus olev seade on potentsiaalne uks hiikkerile

Ka seadmetootjad rohutavad, et nutikate koduseadmete puhul peab turvalisus olema sisse ehitatud juba arendusetapis, mitte lisatud hiljem.
,»Targa kodu vdlu seisneb selles, et seadmed kohanevad kasutajaga ja on lihtsad kasutada. Aga kui andmed pole kindlalt kaitstud, ei saa
end kodus turvaliselt tunda, lisas Samsungi koolitusjuht Alari Pennar.

Pennari sonul on uusimad koduseadmed — néiteks robottolmuimejad, mis varem kasutasid kaamerat vaid navigeerimiseks, kuid niiiid
pakuvad ka kodu jélgimise funktsiooni — toonud kaasa téiesti uued nduded andmete kaitsele. ,,Kui funktsioonid arenevad, kasvab ka
andmete hulk ja tundlikkus, mida tuleb kaitsta. Samas peab turvasiisteem arenema samas tempos,* mérkis ta.

Ténaseks on fookus liikunud iiksikute seadmete kaitsmiselt tervikliku siisteemi turvalisusele, kus kdik kodused nutiseadmed jagavad
andmeid ja toimivad iihtses, kriipteeritud vorgus.

Kuidas end kaitsta?

e Eelista tuntud tootjaid, kes pakuvad regulaarseid turvauuendusi ja kasutajatuge.

® Vaheta vaikimisi paroolid kohe pérast seadme kasutuselevottu.

® Hoia seadme tarkvara ajakohasena — uuendused ei paranda vaid funktsioone, vaid ka turvaprobleeme.
e Kasuta turvalist Wi-Fi vorku ja vildi seadmete iithendamist avalikesse virkudesse.

e Eemalda voi liilita vilja seadmed, mida enam ei kasuta.

e Uudised

¢ Kodumasinad

® Mobiiltelefonid

® Robotid

e Turvalisus

Pilt


https://www.am.ee/nakatunud-nutitelefonid
https://www.am.ee/user/1
https://www.ria.ee/olukord-kuberruumis-oktoober-2025
https://www.am.ee/taxonomy/term/11
https://www.am.ee/taxonomy/term/72
https://blog.google/technology/safety-security/google-taking-legal-action-against-the-badbox-20-botnet/
https://www.am.ee/IT-uudised
https://www.am.ee/taxonomy/term/72
https://www.am.ee/taxonomy/term/16
https://www.am.ee/taxonomy/term/73
https://www.am.ee/turvalisus
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