Elisa hoiatab: tanasest levib uus arvepettus, kus
vaidetakse, et arve on tasumata

1 kuu tagasi - 28.01.2026 Autor: AM

Elisa annab teada, et tana varahommikul hakkas levima uus petukirjade laine, kus
petturid esinevad Elisa nimel ning vaidavad, et kliendi arve on tasumata voi
makse viibib. Kirjade eesmark on meelitada inimesi kldpsama lingile ja sisestama
oma pangatunnuseid voltsitud makselehel.

Petukirjad matkivad Elisa ametlikku arveldusalast suhtlust ning kasutavad nii
ettevotte visuaali kui ka keelekasutust, et jatta voimalikult usutav mulje.
Tavaliselt hoiatatakse kirjas lisatasude, viiviste vdi teenuse katkestamise eest, kui
vaidetavalt tasumata arvet kohe ei maksta.

Elisa infoturbejuhi Mai Krafti sénul té6tab ettevdtte infoturbe meeskond
jarjepidevalt selle nimel, et tuvastada ja tokestada klientidele suunatud pettusi.
~Eelmisel aastal blokeerisime oma vorgus koigi klientide kaitseks ligi 200 000
pahatahtlikku veebisaiti. Nende hulka kuulusid naiteks erinevad arvepettuste ja
ongitsuskirjade lingid. Kui saame teada, et Elisa nimel liigub pettus, reageerib
meie infoturbe tiim kohe ja blokeerib vastava lingi Elisa vorgus kdigi klientide
jaoks,” selgitas Kraft.

Krafti sonul on petturite aktiivsus viimastel nadalatel taas kasvanud. , Kui aasta
algus on pettuste vaates olnud pigem rahulik, siis nuud naeme, et petturid on
taas aktiivselt tegutsema hakanud. Just arvetega seotud petuskeemid tabavad
inimesi hetkel, mil valvsus on madalam. Politsei- ja Piirivalveameti andmetel
kaotasid Eesti inimesed eelmisel aastal pettuste tottu 29 miljonit eurot - see
number naitab, kui ettevaatlik tuleb olla,” Utles Kraft.

Tema sonul naevad petukirjad valja nagu paris Elisa arved voi meeldetuletused
tasumata makse kohta. , Kuigi oleme tana hommikul petturlikud lingid oma
vorgus juba klientide jaoks blokeerinud, tekivad uued voéltslehed vaga kiiresti.
Seetdttu on eriti oluline, et inimesed ei teqgutseks kiirustades ega klopsaks
kahtlastel linkidel,” lisas ta.

Kraft rohutas, et Elisa ametlikud arved saadetakse alati aadressilt arved@elisa.ee
ning kdik maksetega seotud toimingud saab turvaliselt teha Elisa iseteeninduses.
»Kui kiri saabub tundmatult saatjalt vdi tekitab kahtlust, tuleks see enne
maksmist kindlasti Gle kontrollida,” Utles ta.
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Kuidas petukirjad toimivad?

Pettuskirjas olev link suunab inimese voltsitud makseteenuse lehele, mis naeb
valja nagu panga voi tuntud maksevahendaja keskkond. Seal palutakse kinnitada
arve tasumine. Tegelikkuses annavad kasutajad PIN1 sisestamisel petturile
ligipdasu oma pangakontole ning PIN2 abil tehakse ohvri teadmata rahalisi
ulekandeid.

Elisa soovitab klientidel jargida jargmisi pohimotteid

kontrolli alati saatja e-posti aadressi ja veebilehe aadressi - isegi vaike
erinevus voib viidata pettusele;

ara jaga kunagi PIN-koode, Smart-ID, Mobiil-ID ega pangateenuste paroole;
valdi e-kirjadest avanevate linkide kaudu maksete tegemist ja eelista Elisa
ametlikku iseteenindust;

kasuta kaheastmelist autentimist ning hoia oma seadmed ja paroolid
ajakohased;

pettusekahtluse korral véta kohe GUhendust oma pangaga ja teavita
juhtumist ka ettevotet, kelle brandi on ara kasutatud.
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Saatja: Elisa Eesti (arved@elisa.ee) fsystem@sent-via.netsuite.com>
Date: K, 28. jaanuar 2026 kell 07:05

Subject: Tasumata arve nr. 4372540478
To:

Hea klient!
Sellele kirjale on lisatud sinu Elisa teenuste arve. Kiri on valjastatud automaatselt, palume sellele mitte vastata.

Teie viimane arve on tasumata -
palume see koheselt tasuda, et véltida vBimalikke lisatasusid vdi teenusepiiranguid.

Maksmisele kuuluv summa seisuga 28.01.2026 on 27.50 €.

Teie finantsasutus likkas viimase makse tagasi, mistottu plsimakse ei ole hetkel saadaval enne, kui arve on tasut
ud. Arve saab tasuda otse siit.

Arvet maksma

Sul tekkis moni kisimus? Vota meiega Uhendust Elisa kodulehel asuva vestlusakna kaudu.
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