Ekspert: e-kirjadele vastamine kohvikus voi
konverentsil ei olegi nii turvaline kui arvatakse
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Inimesed kasutavad igapaevaselt oma telefoni ning arvutit avalikes kohtades
nagu bussis, kohvikus, rongis vdi trennis. Kuigi see tundub pealtnaha sultu
tegevus, voib ekraanilt nahtav info olla midagi, mida hiljem saab kasutaja vastu
kurjalt ara kasutada.

Turvateadlikkuse platvormi Phisbite tootejuht Urmo Keskel rohutab, et oma
isiklike meilide, kontode ja sdnumite kuvamine avalikus kohas on reaalne
ohutegur ning iga tehnoloogia kasutaja peaks oma ekraani vodraste silmade eest
kaitsma.

Oht ei ole vaid uhistranspordis voi avalikes ruumides

Keskeli sénul voivad pahatahtlikud silmad saada infot ka naiteks konverentsilt.

“Just hiljuti juhtus minuga olukord, kus kahe rea tagant nagin kellegi arvuti
ekraanil infot valitsusasutuse juriidiliste probleemide kohta ja nagin meilivahetust
tarnijast, kes tegi kehva td66d. Lisaks isiklikke kirju ja e-teenuste statistikat,”
meenutab Keskel ja lisab: “Kui keegi sellises olukorras sisestab parooli, eriti ilma
kahefaktorilise autentimiseta, vdivad tagajarjed olla vaga tosised.”
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Urmo Keskel.

Kdige levinum on viga, et ei arvestata infoga, mis on ekraanil, vdivad avalikus
ruumis vdorad naha ja salvestada. “Tanapaeva telefonide kaamerad on nii head,
et paris kaugelt tehtud pildi puhul on véimalik ndha, mis on teise kasutaja
ekraanil ning mida sisestatakse,” selgitab ta, et kui kohvikus istuda akna all, vdib
tundlikku infot naha ja salvestada isegi juhuslik moodakaija.

Eksperdi sdnul on olukord, kus korvalistuja suudab varastada andmeid lihtsalt
ekraani vaadates,reaalne vaid Uhel juhul: “See risk on reaalne ainult siis, kui
sotsiaalmeedia kontole sisenetakse sisestades kasitsi parooli ja mitte kasutades
kahefaktorilist autentimist. Sel juhul voib pahatahtlik toimingu pealtnagija filmida
parooli sisestamist ning parast kasutada saadud paroole kontole paasemiseks.”

Pangakonto puhul on oht vaiksem. “)Jallegi véib pahatahlik inimene naha teie
panga kasutajatunnust ja ka isikukoodi ning parast proovida teile saata
autentimisparingu kasutades Smart-IDd voi Mobiil-IDd,” selgitab Keskel ja
toonitab, et sellise rinnaku puhul on oluline, et kui kasutajale htuppab telefonis
ette Smart-ID voi Mobiil-ID PIN sisestuse aken, siis mitte mingil juhul ei tohi seda
toimingut kinnitada ja koode sisestada, kui pole ise toimingut algatanud.

Mis aitaks?

Keskeli sénul saab riske maandada udutatud klaasiga. “Sellised lahendused
aitavad oluliselt ekraanilt kuvatavate andmete lekkimise riski maandada. Eriti just



avalikus ruumis telefoni kasutamisel. Samas ka nende lahenduste puhul peab
silmas pidama, et kui keegi on otse teie selja taga, siis ta vdib ikkagi naha, mis
teie ekraanil toimub,” raagib ta.

Tihti muudavad telefoniekraanide kaitse- ning pimendamiskiled vaadatavuse ka
omanikule uduseks. Onneks areneb tehnoloogia aina kasutajasébralikumaks ning
turvalisemaks. Tehnoloogiahiid Samsung teatas hiljuti, et tuleb peagi valja uue
privaatsuse funktsiooniga, mis pimendab ekraani nii kavalalt, et kasutaja ise naeb
oma telefoni ekraani selgelt, aga korvalolijale on pilt taielikult pime. Firma sonul
on nad funktsiooni arendanud viis aastat ning see annab kasutajale véimaluse ise
otsustada, millal ja kus ekraani sisu pimedaks teha voi teavitusi kdrvalolijate eest
peita.

Alari Pennar.

“Meie funktsiooni peamine eesmark on teha seda, mida teised saavad osaliselt
teha vaid fuusilise privaatsuse kilega,” sdnab Samsungi koolitusjuht Alari Pennar
ja lisab: “Funktsioon teeb ekraani tumedaks, justkui oleks ekraan valja lulitatud.”

“Samsung on uurinud, kuidas inimesed telefone kasutavad ja ehitanud sellele
toetuvalt lahenduse, mis tootab nii tarkvaras kui ka riistvaras. Arvestades
kasutajaga, et funktsioon oleks turvaline, aga ei segaks igapaevast kasutamist,”
selgitab Pennar.



Kuidas sa mu kontole said?

Sellest ei raagita palju, mis viisil on kellegi kontole ja isikuandmetele ligipaas
saadud. Just hiljuti kajastas meedia juhtumit, kus riigikogu liikkme Annely
Akkermanni Facebooki konto voeti Gle ning sellelt saadeti tema nimel sdbnumeid.
Annely ei osanud tapselt 6elda, kuidas tema kontole ligi paaseti.

“Korvalt piilumise ja koodide salvestamise juhtumid on teemaks pigem lahedaste
ringis, kus Uks pereliige (nt. laps) pluuab salaja teise pereliikme telefonile voi
sotsiaalmeedia kontodele ligi saada,” selgitab Keskel ja toonitab, et sageli
kasutajad ei adu, milliseid telefonis olevaid andmeid nende rakendused too6tlevad
ning millistesse pilveteenustesse ja suurtesse tehisintellekti mudelitesse inimeste
andmed tootlemiseks liiguvad.

Annely Akkermann
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Tana héakiti sisse minu messengeri kontole ning postitati minu nimel minu kontaktide
postkastidesse tobedaid meeme.

Vabandust, see ei olnud mina. Logisin vélja ja vahetasin paroolid.

Loodetavasti sain pahalase oma messengerist eemale.

Uurisin Copilotit ning tegin 6ppe-eesmargil pildi endast, kui ma neid meeme nagin, mida minu
nimel vélja saadeti.
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Ekraanipilt Facebookist.

“Uldine soovitus on, et avalikus ruumis telefoni ja teiste nutiseadmete
kasutamisel tuleks eeldada, et keegi vooras voib ekraanil olevat naha ja
salvestada nii, et ise ei pane seda tahelegi. Ka telefoni- véi videokdnede puhul
tasub moleda, et kui tundlik on raagitav info ja mis juhtub kui sellest Iahedal



olevad inimesed kuuleva,” soovitab Keskel.

“Kui avalikus ruumis on vaja ekraani vaadata, siis pigem teha seda nii et telefon
on madalamal (nt. sules). Kui téesti on konverentsil vaja arvuti ekraani kasutada
ja sealt midagi tundlikku vaadata, siis teha seda viimases reas, kus kedagi ei ole
selja taga. Korvalistujate osas aitab ekraanifiltri kasutamine,” lisab ta, et inimesed
peaksid kindlasti kasutama ekraanilukku. Kui telefon kaob, ei saa vodras selle sisu
naha. Kasutama kahefaktorilist autentimist, sest see lisab paroolile taiendava
turvakihi.
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