Veebipetturid kasutasid aasta alguses
peibutisena taliolumpiat, voltspoode ja
kuulsuste nimesid
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Esimeses kvartalis oli levinuimaks ohuks pahavara, kuid andmepuuk pusis samuti
peamiste riskide seas. Ohvreid meelitati sporditilekannete, tuntud brandide,
kuulsuste, kiire rikastumise lubaduste ja tasuta allalaadimistega.

Elisa digiturvalisuse tootejuhi Ivar Tennokese sdnul ei ole kiiberpettused enam
massiline "dnge viskamine", vaid liiguvad Gha enam sihitud rinnete suunas. “Kui
varem loodi Uks petuleht ja loodeti, et keegi sinna satub, siis nuud kogutakse
inimeste kohta infot ning luuakse selle pdhjal skeeme, mis on kohandatud
konkreetsele kasutajale,” Utles ta.

Petturid anallusivad kasutaja veebikaitumist, sealhulgas otsinguid, kulastatud
lehti ja sotsiaalmeedia aktiivsust, ning kasutavad seda sisendina, et genereerida
usutav voltskeskkond. Nii vdib inimene sattuda veebipoodi, mis naib muudvat just
neid tooteid, mida ta on hiljuti otsinud, vOi pakkuda soodustusi brandidelt, mille
vastu tal on juba huvi tekkinud.

Esimese kvartali ohupilt naitab, et kiberpattide peamine té6vote on siduda
petuskeem millegagi, mis tundub inimesele tuttav, usaldusvaarne voi
emotsionaalselt koitev. Selleks kasutati spordiulekandeid matkivaid lehti, tuntud
brandide voltspoode, kuulsuste nimede ja nagudega loodud kasiinoportaale, kiiret
teenistust lubavaid skeeme ning tasuta allalaadimisi pakkuvaid keskkondi.
Eesmark on tavaliselt sama: saada katte isiku-, makse- voi sisselogimisandmed,
votta ohvrilt kohe raha voi levitada seadmesse pahavara.

Ka taliolUmpia eel ja ajal kasvanud huvi spordi vastu pakkus petturitele hea
vOimaluse kasutajate tahelepanu arakasutamiseks. “Jaanuaris tuvastas Elisa
Netivalvur voltsstreamingu saidi, mis matkiski tuntud sporditlekannete portaale,
sihtis Eesti spordifanne ning oli tdenaoliselt Al abil tdlgitud. TaliolUmpia muutis
kogu kvartali petturitele eriti soodsaks ajaks spordihuvi ara kasutamise. Selliste
lehtede eesmark ei ole pakkuda paris otsepilti, vaid suunata kasutaja reklaamide,
andmepuulgi ja pahavara vorku,” selgitas Tennokese.
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Sarnast loogikat kasutati ka voltspoodides. Kvartali jooksul nahti nii sporditarbeid
muuvat libapoodi kui ka voltsmudujat, kes kasutas talvise ostuhooaja tuules
soodsaid roivaid ja aksessuaare. Veebruari juhtumi puhul viitasid pettusele muu
hulgas voéimalikud Al-genereeritud tootepildid. Just see teebki tanased pettused
ohtlikumaks: kui varem vdis libaleht paista kohmakas, kirjavigu tais voi
visuaalselt mannetu, siis nuld aitab tehisaru luua korrektse keelekasutuse,
usutavad pildid ja professionaalse mulje jatva veebilehe. See tahendab, et pelgalt
“korralik valimus” ei ole enam usaldusvaarsuse mark.

»Kui varem jaid voltssaidid sageli silma kehva keele, katkise kujunduse voi
ebarealistlike piltidega, siis ntud aitab tehisaru petturitel teha vaga veenvaid
veebilehti, tdlkeid ja visuaale. See tahendab, et inimesed ei saa enam lahtuda
ainult sellest, et leht ndeb professionaalne valja. Enne ostu, sisselogimist voi faili
allalaadimist tuleb alati kontrollida veebiaadressi, makselahendust ja seda, kas
leht kisib pohjendamatult palju andmeid,” Gtles Tennokese.

Lisaks kasutati usalduse voitmiseks tuntud nimesid ja nagusid. Jaanuaris sattus
Netivalvuri vaatevalja Elon Muski nime ja kuvandiga kasiinosait ning samuti
WhatsAppi nimel leviv rahaskeem, mis lubas kasutajale justkui lihtsat ja kiiret
sissetulekut.

“Selliste skeemide tugevus seisneb selles, et need ei muu inimesele ainult toodet
vOi teenust, vaid lugu, mida on lihtne uskuda: tuntud inimene justkui soovitab
vOimalust teenida, tuntud brand justkui pakub tavaparasest paremat hinda voi
paevakajaline sundmus justkui annab ligipaasu eksklusiivsele sisule,” avas
Tennokese psuhholoogilisi votteid, millega kurjategijad ohvreid rindavad.
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