Algas maailma suurim kubermang Locked
Shields, kus kaalul on riikide ellujaamine
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Tallinnast sai jalle globaalse klberkaitselava keskpunkt, kus on alanud NATO
kiberkaitsekoostdd keskuse (CCDCOE) korraldatav suurdppus Locked Shields.

Rohkem kui lihtsalt arvutimang

Locked Shields pole tavaline IT-konverents ega ka lihtsalt hakkerite kokkutulek.
See on maailma suurim reaalajas toimuv kuberkaitsedppus, mis on oma
mastaabilt vorreldav digitaalse olUmpiaga.

Tanavu on Tallinnasse ja virtuaalsetesse kanalitesse koondunud Ule 4000
eksperdi 41 riigist. Nende Ulesanne on pealtnaha lihtne, kuid sisuliselt kurnav:
hoida pusti fiktiivse riigi Berylia elutahtsad susteemid ajal, mil neid tabab
lakkamatu riunnakute laviin.

Seda vastasseisu voib vdrrelda digitaalse kindluse kaitsmisega, kus vaenlane ei
rinda mitte kahuritega muure, vaid otsib nahtamatuid pragusid tarkvarakoodis,
et miurgitada veepuhastusjaamu vai lUlitada valja elektrivdrk.

NATO klUberkaitsekoost66 keskuse direktor Tonis Saar rohutas dppuse kriitilisust:

~Kuberohud muutuvad kogu maailmas uha sagedasemaks ja oma
olemuselt keerukamaks. Peame suutma arendada oma
kiberkaitsevdéimekust neist vahemalt sammu vorra ees. Tanavune
Oppus toob kokku 41 NATO liikmes- ja partnerriigi Uhised vbéimed, et
harjutada kiberkaitset kriisi- ja sdjaolukorras, jagada Uksteisega
teadmisi ja tugevdada koost6od kuberruumis.*

8000 runnakut kahe paeva jooksul

Oppuse tempo on hingemattev. 16 osalevat meeskonda peavad kahe péeva
jooksul torjuma ligikaudu 8000 reaalajas toimuvat rinnakut. See on nagu Uritada
parandada kihutavat vormelautot samal ajal, kui keegi loopib selle mootorisse
mutrivotmeid ja Uritab kltust veega asendada.

Sihtmarkide nimekiri on pikk ja hirmutav:


https://www.am.ee/node/9492
https://www.am.ee/node/9492
https://www.am.ee/user/1
https://ccdcoe.org/locked-shields/

5G mobiilsidevorgud (tanapaeva Uhiskonna narvististeem);
Ohukaitse ja lahingujuhtimisstisteemid (riigi kilp);
Elektrivérgud ja energiatootmine (eluenergia);
Veepuhastusjaamad (pohivajadus).

Esmakordselt on tanavu fookuses ka rinnakud elektroonilise valimisststeemi
vastu. See on otsene vastus kaasaegsetele hubriidohtudele, kus vaenlase
eesmark pole mitte ainult havitada taristut, vaid 66nestada usaldust riigi ja
demokraatia vastu.

.Sel aastal oleme suurendanud kaitstavate IT sUsteemide arvu veelgi ja toonud
olulise uuendusena sisse runnakud elektroonilise valimissisteemi vastu. Nii
valmistame oma eksperte ette kaitsma meie liikkmesriikide kdige olulisemat alust
- demokraatiat,” selgitas Locked Shields 2026 6ppuse juht Dan Ungureanu.

Video URL

Tehisintellekt ja koost66 kui voitlusrelvad

Locked Shields ei piirdu vaid "bittide ja baitide" kaitsmisega. Meeskonnad peavad
lahendama juriidilisi pahkleid, tegelema strateegilise kommunikatsiooniga ning
tegema riikliku tasandi otsuseid. Kui kiberrinnak tabab haiglat, siis kas see on
sOjaakt? Kuidas suhelda paanikas avalikkusega? Need on kisimused, millele
vastuse leidmine on sama oluline kui tulemuuri seadistamine.

Tanavu on mangu kaasatud ka tehisintellekti (Al) tooriistad, mis aitavad nii
rindajatel uusi norkusi leida kui ka kaitsjatel anomaaliaid kiiremini tuvastada. See
on vodidurelvastumine, kus pooljuhtide ja algoritmide véimekus maarab tulemuse.

Oppuse dnnestumisele aitavad kaasa kiimned erasektori hiiud nagu Siemens,
Mattermost ja Bitdefender, tuues lauale oma uusima tehnoloogia ja teadmised.

Locked Shields 2026 luhidalt

Osalevate riikide arv: 41

Osalejate koguarv: ule 4000 eksperdi
RUnnakute arv (prognoositav): ~ 8000 reaalajas rinnakut
Kaitsemeeskondade arv: 16

Fiktiivne sihtriik, mida runnatakse _

. . Berylia
ja kaitstakse:

5G, elektrivorgud, e-valimised (eriline rohk

just sellele), dhukaitse

Kriitilised valdkonnad:

Peamised partnerid: Siemens, Mattermost, Bitdefender



Asukoht:

e Tegijad
e Uudised

e Mangud
e Tarkvara

e Turvalisus
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Locked Shields 2026 luhidalt
Tallinn, Eesti (juhtimiskeskus)
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https://www.am.ee/tegijad
https://www.am.ee/IT-uudised
https://www.am.ee/mangud
https://www.am.ee/taxonomy/term/15
https://www.am.ee/turvalisus

