Kas tooarvutit ja -telefoni tohiks kasutada

isiklike asjade ajamiseks?
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Tooarvutit ja -telefoni kasutatakse enamasti ka t66d mitte puudutavateks
tegevusteks. Telia kUberturbe insener Tarvo Kunzi sénul kipub aga just see
suurendama riske, mille mdju voib ulatuda kogu ettevétteni.

~Esimene asi, mida tasub endale meelde tuletada, on see, et todarvuti ja
tootelefon ei ole isiklikud seadmed, vaid toovahendid, mis on sulle usaldatud.
Sellega kaasneb ka vastutus, sest kliendid, kolleegid ja koostoopartnerid
usaldavad oma isikuandmeid, dokumente ja muud konfidentsiaalset infot ning iga
tootaja roll on aidata seda usaldust hoida,” sdnas Telia kliberturbe insener

Tarvo Kunz.

Ta réhutab, et mdddukas isiklik veebikasutus tédseadmes ei pruugi olla probleem,
kuid konkreetsed piirid soltuvad alati té6andja reeglitest ja toédtaja ametist. , Kui
sa ei ole kindel, mis reeglid sinu td6seadmes kehtivad, siis tasub enne klsida,
mitte hiljem tagajargedega tegeleda,” markis ta.

Viimaste aastate jooksul on té6seadmetesse joudnud uue

riskikohana tehisintellekti tooriistad, mida kasutatakse ka todulesannete
taitmiseks, kuid sageli motlemata sellele, kuhu sisestatud andmed tegelikult
jduavad.

~To0andmete sisestamine isiklikku vdi juhuslikku Al teenusesse on turvarisk, sest
kasutaja ei tea, kuhu need andmed valja jduavad voi kuidas neid hiljem
kasutatakse. ToOvahendina tuleks kasutada ainult neid Al lahendusi, mille
todandja on heaks kiitnud,” selgitas ta.

Tooseadmete kasutamisel tasub jargida haid turva- ja
privaatsustavasid

Kuberintsidendid saavad sageli alguse vaga lihtsatest olukordadest, naiteks
ootamatust e-kirjast, valest lingist voi pahatahtlikust manusest. Kunzi sonul
alahinnatakse sageli ka brauserilaienduste ja tasuta tarkvara riske.

Ta toob valja levinumad reeglid, mis tagavad turvalisuse:
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e Hoia t00- ja eraelu tooseadmetes lahus ning valdi isiklike failide ja kontode
kasutamist, et tddandja ja isiklikud andmed ei seguneks.

 Ara saada tdofaile isiklikule meilile ega pilveteenusesse, sest nii vdivad
tundlikud andmed sattuda valedesse kohtadesse.

e TOOseadet peaks kasutama ainult selle omanik, kuna kdik tegevused on
seotud sinu kasutajakonto ja vastutusega.

o Kontrolli ootamatute kirjade puhul alati saatjat, linke ja manuseid ning
kahtluse korral kusi abi IT-toelt.

« Ara paigalda tarkvara ega brauserilaiendusi ilma IT loata, sest need véivad
kujutada turvariski.

e Valdi pohjendamatute USB-seadmete Uhendamist toéarvutiga, kuna need
voOivad sisaldada pahavara.

e Avalikku WiFit kasuta vaid tédandja juhiste jargi voi eelista telefoni hotspot'i,
et valtida ebaturvalist Uhendust.

e Lukusta arvutiekraan alati, kui seadme juurest lahkud, et kdrvalised
inimesed ei paaseks andmetele ligi.

« Ara hoia paroole td6seadme markmetes, Excelis vdi ekraanipiltidena. Kasuta
tugevaid ja kordumatuid paroole, kaheastmelist autentimist ning turvalist
paroolihaldurit, eelistatult todandja heaks kiidetud lahendust.

,Uldiselt kehtivad arvutitele ja telefonidele samad kiiberturvalisuse péhimdtted,
kuid mobiiltelefonide puhul kiputakse riske sageli

alahindama. Appide paigaldamine on telefonis vaga lihtne ja seetdttu ei tajuta
seda alati samasuguse riskina nagu arvutisse tarkvara installimist,” Utles Kunz. Ta
lisas, et enne uue rakenduse paigaldamist tootelefonile tasub alati kontrollida, kas
see on todandja poolt lubatud. Samuti ei tasu toomeilidest, dokumentidest ega
koosolekutest teha ekraanipilte ilma otsese vajaduseta, sest nii voib tundlik info
tahtmatult lekkida.

Turvariskide maandamine on tema sdnul vdimalik naiteks

seadmehaldusega. ,Ettevdte peab teadma, millised seadmed ja tarkvara tema
vOrgus kasutusel on, sest ilma selle Ulevaateta on keeruline tuvastada intsidente,
tagada turvauuendusi vdi reageerida olukorras, kus moéni seade

kaob,” selgitas Kunz.
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