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Klberkurjategijate veenvamad petukirjad sunnivad ettevotteid kasutama praktilisi
ongitsussimulatsioone, et kasvatada tdé6tajate valmisolekut paris rinnakuteks.

Phishbite’i kaasasutaja ja kuberturvalisuse ekspert Urmo Keskel Utles, et pelgalt
koolitustest ja slaidiesitlustest ei piisa, sest oskus tekib alles paris olukorda
harjutades. Tema sonul kasutab platvorm simuleeritud dngitsusrtiinnakuid, mis
matkivad tegelikke petukirju ja vbimaldavad tdotajatel eksimustest dppida
ettevottele kahju tekitamata.

Keskel tdi valja, et Phishbite’i andmetel eksib teenuse kasutamise jooksul
vahemalt korra 59% tootajatest isegi pikemaajaliselt koolitatud
organisatsioonides. Tema hinnangul ei ole kusimus selles, kas keegi eksib, vaid
selles, kas viga tehakse paris petturi vdi kontrollitud harjutuse kaigus.

Regulaarne testimine naitab valmisolekut

Keskel selgitas, et uksikud koolitused ei anna taielikku pilti tootajate tegelikust
kaitumisest. Tema sonul aitavad jarjepidevad simulatsioonid maoista, millised
mustrid inimesi eksitavad, ning suunata koolitusi sinna, kus neist on kodige
rohkem kasu.

Phishbite’i keskmiste tulemuste jargi langeb eksimuste maar parast jarjepidevat
koolitamist ja testimist markimisvaarselt. Keskel Utles, et muutus ei valjendu
ainult statistikas, vaid ka selles, et tootajad hakkavad rohkem jalgima saatja
aadresse, kontrollima linke ja kisima ule ka siis, kui kiri tundub usaldusvaarne.

Barruses kasvas teadlikkus

Puidutddstusettevotte Barrus IT juht Vaido Otsar Utles, et ettevdttes olid
kiberhugieeni koolitused olemas ka enne Phishbite’i kasutuselevottu, kuid
praktiline [dhenemine tdi uue taseme. Tema sonul on teadlikkus margatavalt
kasvanud ning tootajad jalgivad nuud rohkem.

Otsar lisas, et parast poolt aastat Phishbite’iga koostodd on tootajate eksimuse
protsent joudnud nulli. Tema sénul olid alguses tulemused ullatavad, sest kirjad
tundusid vaga turvalised, kuid kogemus naitas kiiresti, kui lihtne on petta saada.
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Ka juhid voivad eksida

Otsar tunnistas, et pettused on muutunud nii kvaliteetseks, et ta on uhel korral
ise valele lingile klikkinud. Tema sénul juhtus see samal paeval, kui paris Kkiri ja
petukiri olid postkastis praktiliselt kdrvuti.

Keskel réhutas, et kliberturvalisusest ei tohiks raakida stitdlaste otsimise votmes.
Tema sonul 6pib organisatsioon rohkem siis, kui keskendub sellele, miks eksimus
juhtus ja kuidas seda tulevikus valtida.

Iga vale klikk voib tuua kahju

Uhest kompromiteeritud kasutajakontost vdib piisata, et anda rindajatele ligipaas
tundlikele andmetele, ettevdtte slisteemidele voi finantsprotsessidele. Barrus
peab regulaarseid dngitsusteste seetdéttu ennetusmeetmeks, mitte
kontrollimiseks.

Otsari sonul on vaartuslik see, et toodtajatele saab regulaarselt lUlevaateid jagada
ja teadlikkust pidevalt fookuses hoida. Keskel lisas, et kiiberturvalisust ei saa
kasitleda Uhekordse tegevusena, sest kurjategijad taiustavad oma meetodeid iga
paev.

Taust: Phishbite kasutab simuleeritud dngitsusrinnakuid, et harjutada té6tajaid
paris pettuste aratundmiseks. Ettevdtte sdnul on tulemused paranenud siis, kui
testimine ja koolitamine toimuvad jarjepidevalt, mitte uks kord aastas.

Puuduv voi ebaselge materjal: artiklitekst ei tapsusta, millal Phishbite
tegevust alustas, kus ettevdte tegutseb ega kui paljusid organisatsioone teenus
veel kasutab.
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