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Enamik ettevotteid teab praegusel ajal, et kilberhlgieen on oluline. TO6tajatele
tehakse koolitusi, saadetakse juhendeid ja jagatakse soovitusi, kuidas pettusi ara
tunda. Ometi naitab reaalsus, et teadmistest Uksi ei piisa.

“Kuberkurjategijad muutuvad jarjest osavamaks ning petukirjad jarjest
veenvamaks. Seetdttu on Uha rohkem ettevétteid jdudnud arusaamisele, et
klberturvalisust ei saa dpetada ainult slaidiesitluste ja loengutega,” raagib
kUberturvalisuse ekspert ja kiberhigeeni koolitamise platvormi Phishbite
kaasasutaja Urmo Keskel.

~Rattaga sditma ei

Opi raamatut lugedes ja ujuma ei Opi loengusaalis. Sama kehtib ka klberhUgieeni
kohta. Teadmine on vajalik, aga paris oskus tekib alles siis, kui inimene

puutub olukorraga ise kokku ja peab tegema otsuse,” lisab ta.

Miks uhest koolitusest ei
piisa?

Paljud organisatsioonid
korraldavad kord aastas kiUberhigieeni parandamiseks kull koolituse voi kaks
ning eeldavad seejarel, et tootajad oskavad aasta labi pettusi valtida.

Praktika naitab aga midagi

muud. ,Militaarmaailmas moodustavad 0ppused ja praktilised harjutused suure
osa

valjadppest. Keegi ei eelda, et sddur dpib kriitilises olukorras tegutsema

ainult kasiraamatut lugedes. Ka kuberturvalisuses on oluline harjutada paris
olukordi turvalises keskkonnas,” selgitab Keskel.

Just selleks kasutab

Phishbite simuleeritud dngitsusrinnakuid, mis matkivad pariselus levivaid
petukirju. Té6tajad saavad kogeda, kui veenvad tanapaevased pettused tegelikult
on, ning Oppida eksimustest olukorras, kus ettevottele kahju ei stnni.

Phishbite'i andmed
naitavad, et isegi pikemaajaliselt koolitatud organisatsioonides eksib teenuse
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kasutamise jooksul vahemalt korra 59% td6tajatest. See number vdib esmapilgul
tunduda kdrge, kuid tegelikult naitab see midagi olulist: eksimine on inimlik ja
puudutab peaaegu kaiki.

»,Kusimus ei ole selles, kas
keegi eksib. Kisimus on selles, kas inimene teeb selle vea paris petturi voi
kontrollitud harjutuse kaigus,“ Utleb Keskel.

Labipaistvus aitab riske
juhtida

Lisaks teadlikkuse

kasvatamisele annab regulaarne testimine ettevotetele véimaluse mdota oma
tegelikku valmisolekut. Tihti eeldatakse, et téotajad oskavad petukirju hasti
ara tunda, kuid alles pikemaajaline harjutamine ja erinevate stsenaariumite
l&bimangimine naitab, millised mustrid inimesi eksitavad. Uksik simulatsioon ei
anna taielikku pilti, kuid jarjepidev testimine aitab maoista riske, jalgida
arengut ning suunata koolitusi sinna, kus neist on kdige rohkem kasu.

Phishbite'i keskmiste

tulemuste jargi langeb eksimuste maar parast jarjepidevat koolitamist ja
testimist markimisvaarselt. Kdéige olulisem muutus ei ole aga ainult
statistikas, vaid tootajate kaitumises.

Inimesed hakkavad rohkem
tahele panema saatja aadresse, kontrollima linke ja klisima ule ka siis, kui
kiri tundub esmapilgul usaldusvaarne.

Barrus: teadlikkus on
margatavalt kasvanud

Puidutddstusettevotte

Barrus IT juht Vaido Otsar utleb, et ettevottes olid kilberhlUgieeni koolitused
olemas ka enne Phishbite'i kasutuselevdttu, kuid praktiline [dhenemine toi
taiesti uue taseme.

»Meil olid enne

kiberhugieeni koolitused olemas, aga seda ei ole kunagi kullalt. Tanaseks on
sellest teenusest palju abi. Inimesed jalgivad rohkem ja teadlikkus on
ilmselgelt kasvanud,” raagib Otsar ning sdénab, et parast poolt aastat
Phishbite’iga koost6dd on tana tema todtajate eksimuse protsent joudnud O-ni.



“Ma utlen alati, et ainus aktsepteeritav number sellel teemal on 0,” Utleb
ta.

Tema soénul olid esimesed

tulemused isegi monevorra Ullatavad. , Alguses eksisime paris palju, sest kirjad
tundusid hasti turvalised. Inimesed said kiiresti aru, kui lihtne on tegelikult
petta saada ja tahelepanu laks palju paremaks.*

See naitab hasti, kui palju
mojutab inimese otsuseid harjumus ja usaldus. Kui kiri naeb valja tuttav,
tehakse otsuseid sageli automaatselt.

Ka juhid eksivad

Uks levinumaid mudte
kGberturvalisuses on see, et teadlik inimene pettuse ohvriks ei lange. Otsari
kogemus naitab vastupidist.

~Pettused on muutunud nii

kvaliteetseks, et Ukskord klikisin isegi ise. Samal paeval oli paris kiri ja
petukiri praktiliselt kérvuti postkastis. See naitab hasti, et keegi ei ole
tegelikult kaitstud.”

Just seetottu peab Keskel

oluliseks, et kiiberturvalisusest ei raagitaks stuudlaste otsimise votmes. , Kui
eesmark on leida inimene, kes eksis, siis ei dpi organisatsioon midagi. Kui
eesmark on oppida, miks eksimus juhtus ja kuidas seda tulevikus valtida, siis
muutub kogu ettevdte tugevamaks.”

Iga vale klikk voib
tahendada suurt kahju

Uhest

kompromiteeritud kasutajakontost vdib piisata, et anda rindajatele ligipaas
tundlikele andmetele, ettevotte slisteemidele voi finantsprotsessidele. Seetdttu
ei nae Barrus regulaarseid dngitsusteste mitte kontrollimehhanismi, vaid
ennetusmeetmena. ,Teenuse juures on vaartuslik see, et saame toodtajatele
regulaarselt Ulevaateid jagada ja teadlikkust pidevalt fookuses hoida. Sellised
simulatsioonid on vajalikud kogu aeg ja iga kuu, sest Uhe pettuse ara
tundmisest ei piisa,” lisab Otsar.



Keskeli sdnul on suurim

viga kasitleda kuberturvalisust Uhekordse tegevusena , Kuberkurjategijad
taiustavad oma meetodeid iga paev. Kui meie koolitame inimesi kord aastas, siis
ei ole see vordne voitlus. Teadlikkus vajab regulaarset varskendamist, praktilist
kogemust ning harjumuse loomist,” raagib Keskel.

Nii nagu hea fuusiline vorm

ei sunni Uhest trennist, ei teki ka kuberhlgieen Uhest koolitusest. Tulemus
sunnib jarjepidevusest, harjutamisest ja valmisolekust dppida ja just seal
peitubki organisatsioonide suurim véimalus vahendada riske enne, kui paris
pettur

uksele koputab.
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