Miks on koju vaja tervelt kolme WiFi-vorku?
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Pealtnaha stutu soodne tehnikavidin vdib avada kiuberpattidele kodu digitaalse
esiukse. Telia kUberturbe lahenduste arhitekti Kristjan Aljase sénul kipuvad
inimesed nutividinate puhul vaatama eelkdige hinnasilti, jattes odava tootega
kaasnevad riskid tagaplaanile.

»Paljud nutiseadmed on tehtud voimalikult lihtsasti kasutatavaks, kuid
turvafunktsioonid on sageli taiesti puudu, sest kaitsemeetmed muudavad
kasutamise keeruliseks ja vahendavad muuki,” raagib ta.

Mida see praktikas tahendab?

Naiteks vbib koduvorku Uhendatud valine kdvaketas paisata sinu isiklikud fotod
automaatselt kattesaadavaks igale teisele samas vorgus olevale seadmele.

Veelgi kbhedam on mdelda, et soodsast turvakaamerast vdib sinu kodul voi
suvilal silma peal hoida lisaks sulle endale ka keegi kolmas, kes seda infot kurjasti
ara kasutab.

Laste kulalised ja kiberrunnakute zombied

Kuberriunnakute statistika maalib tha murelikuma pildi: paljud koduarvutid on
omaniku teadmata nakatunud ja muudetud osaks suuremast kluberrinnakute
vorgustikust. Selline nakatumine toimub aga hirmutavalt lihtsalt just Iabi Ghise
WiFi-vorgu, kuhu on Uhendatud kdik kodu kaitseta nutiseadmed ja mida
kasutavad ka kulalised.

Uhise, kdikehdlmava WiFi parooli jagamine on nagu kortermaja valisukse koodi
kleepimine teadetetahvlile. Aljas toob siinkohal valja vaga elulise naite: , On
tavaline, et kortermajas kaivad lapsed uksteisel kulas ja jagavad WiFi paroole
sOpradega, mis tahendab, et sinu WiFi-le voib I16puks olla ligipaas poolel majal.
Tegelikult ei tohiks koduseid WiFi andmeid niimoodi maailmaga jagada. Iseqi
mitte koju kutsutud tehnikule.”

Lahendus: jaga oma koduvork kolmeks
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Kuidas siis kaitsta oma vaartuslikke faile, tdooarvutit ja privaatsust? Lahendus ei
peitu nutiseadmete ara viskamises, vaid nende isoleerimises.

Kiberhlgieeni kuldreegel naeb ette, et kodus vdiks olla loodud kolm eraldi WiFi-
vorku.

1. Pohivork: sinu ja su pere arvutite, todseadmete ning nutitelefonide jaoks
(kus lilguvad pangaparoolid ja toofailid).

2. Nutivork (10T): eraldi vork nutipirnidele, robottolmuimejatele, kaameratele
ja nutiteleritele.

3. Kulaliste vork: eraldatud vork kulalistele ja sdpradele, mis annab neile kull
internetilihenduse, kuid ei lase piiluda sinu kodusesse sisevorku.

»Kolm eri vorku tagab, et t66- ja isiklikud andmed on kaitstud isegi siis, kui moni
nutiseade nakatub vbi keegi Uritab vérgus olevatele seadmetele ligi paaseda,”
selgitab Aljas ja tuletab meelde lisareeglit: seadmeid tuleb pidevalt uuendada.
Tarkvarauuendused on nagu digitaalsed vaktsiinid, mis muudavad seadmed
turvalisemaks ja panevad need tihti ka sujuvamalt téole.

Kuidas seda tehniliselt teha?

Selleks on ekspertide hinnangul kaks peamist teed. Uks variant on ehitada
stusteem fuusiliselt eraldi seadmetest - Uhendades teenusepakkuja ruuteri kulge
eraldi WiFi-ruuterid, mis on seadistatud toimima iseseisvate vérkudena. Siin on
kriitilise tahtsusega jalgida, et need kasitleksid algset ruuterit puhtalt
valisvorguna ning moodustaksid tdepoolest Uksteisest isoleeritud saared.

Teine, oluliselt tdnapaevasem lahenemine nduab aga lihtsalt pisut nutikamat
riistvara.

~Lihtsam ja sageli ka praktilisem lahendus on kasutada ruuterit, mis toetab mitme
eraldiseisva WiFi-vorgu loomist. Nii saab naiteks kodused seadmed, kulalised ja
nutikodu seadmed paigutada erinevatesse vorkudesse, mis parandab nii
turvalisust kui ka vorgu haldamise mugavust,” raagib Aljas.

Seega, enne kui Uhendad jargmise soodsa nutividina oma koduvorku, tasub
korraks aja maha votta ja oma ruuteri seadistustele pilk peale visata.
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