Eesti-USA noorhakkeri tabamine paljastas
Windowsi nuhkimise
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19-aastase Eesti-USA topeltkodanikust kliberkriminaali tabamine tdmbas eesriide
Microsofti varjatud jalgimissusteemilt. Just Windowsi telemeetria omadusega
onnestus kasutajat jalitada ja I6puks aidata Soomes koos asitdenditega kinni
votta.

Helsingi lennujaamas aprillis Jaapani lennule suundumisel tabatud Peter Stokes
polnud lihtsalt tavaline teismeline. USA justiitsministeeriumi ja FBI andmetel on
tegemist kardetud kiberkriminaalse sundikaadi Scattered Spider (tuntud ka kui
Octo Tempest, UNC3944 ja Oktapus) liikmega. Ruhmituse kombitsad on ulatunud
sadadesse suurfirmadesse ning valja pressinud tle 100 miljoni dollari lunaraha.

Noormees on Eestis pikalt pangandus- ja fintech-sektoris (Estonian Air, Swedbank,
Hansapank, TransferWise, Luminor) tootanud Wade Stokesi poeg.

Kuidas hakkida inimesi, mitte masinaid?

Kdige tdsisem suudistus Stokesi vastu parineb 2025. aasta maikuust, mil rihmitus
vottis sihikule USA luksusjuveelide mudja. Kuidas nad sisse said? Nad ei
kasutanud keerulisi koodijuppe ega murdnud toore jduga labi tulemutride.

Selle asemel kasutasid nad sotsiaalset inseneeriat. Hakkerid ei puua "ust" maha
I6hkuda, vaid nad "helistavad" uksekella, kannavad virtuaalset postiljoni vormi ja
paluvad sul endal uks avada.

RUndajad helistasid juveelifirma IT-toele Google Voice'i kaudu, esinedes firma
enda tootajatena, ja veensid tugikeskust nende paroole [dhtestama. Nii paaseti
ligi kolmele kontole (millest kahel olid administraatori digused), varastati kriitilisi
andmeid ja nduti 8 miljonit dollarit kriptovaluutas.

Kuigi ettevote suutis oma susteemid taastada ega maksnud lunaraha, laks see
tooseisakute tottu firmale maksma kaks miljonit dollarit.

GDID: digitaalne tatoveering, mida ei saa maha pesta
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Kuidas aga joudsid uurijad osava kuberkurjategijani, kes varjas end virtuaalsete
maskide taga? Siin astus mangu Microsoft. Uurijad jargisid "digitaalset puru",
mille rindajad maha jatsid, ning avastasid, et Stokes kasutas Windowsi
operatsioonistusteemi. Microsoft ulatas FBI-le abikae, pakkudes neile GDID (Global
Device Identifier) andmeid, kirjutab Tom's Hardware.

Mis on GDID? Kujuta seda ette kui auto kerenumbrit, mis on keevitatud otse
mootoriploki kilge, aga selle vahega, et see number saadab pidevalt tootjale
aruandeid selle kohta, kus sa sdidad ja millist muusikat raadiost kuulad. GDID on
iga Windowsi installatsiooniga seotud unikaalne identifikaator, mis jalgib
seadmespetsiifilist telemeetriat. Just seetdttu voib naiteks arvuti emaplaadi
vahetamine tuhistada sinu Windowsi litsentsi.

Uurimismaterjalidest selgub ehmatav tdésiasi: Microsoftil oli Stokesi kohta valmis
sisuliselt taielik toimik juba enne, kui prokuratuur jdudis oma studistuse kokku
panna. Tehnoloogiahiid edastas FBIl-le ajatemplitega varustatud logid Stokesi
veebitegevuse, videomangude ajaloo, IP-aadresside, kasutatud tooriistade
(sealhulgas Ngroki) ja Azure'i staatuse kohta. Vaja oli vaid punktid omavahel
uhendada.

Muidugi aitas tabamisele kaasa ka see, et teele asudes oli noormehel kaasas kaks
kdvaketast tais inkrimineerivaid tdendeid ning tema isik oli uurijatele teada juba
2024. aastast, kuid toona AUE ja Eesti vahet liikunud alaealist sai vaid distantsilt
jalgida.

Kas turvalisus kaalub ules privaatsuse kao?

Kogu see saaga on pannud tehnoloogiakogukonna kihama. Tuntud
tehnoloogiaportaal Tom's Hardware votab tekkinud privaatsusmure kokku:

"Muidugi téstatab see kisimusi, kui tiksikasjalik ja potentsiaalselt
sissetungiv vdéib Microsofti telemeetria olla. Sel juhul kasutati seda
vaidetava hakkeri vahistamiseks, kuid mis saab siis, kui kellelgi teisel,
kellelgi pahatahtlikul, 6nnestuks sellele andmehulgale ligi paaseda?"

Tehnoloogiateadlikud tarbijad on Windowsi liigse telemeetria Ule kurtnud juba
pikka aega. Kogu nn debloating kultuur (susteemi puhastamine ebavajalikust
tausta-tarkvarast) on selle pretsedendi otsene kérvalsaadus, kuid GDID on
susteemi sisse ehitatud nii slUgavale, et seda ei saa lihtsalt Uhe nupuvajutusega
eemaldada ega keelata.


https://www.tomshardware.com/software/windows-11-identifier-used-to-track-scattered-spider-perp-after-microsoft-shared-info-with-fbi-19-year-old-us-estonian-hacker-arrested-over-alleged-ties-to-infamous-extortion-group

Stokes ootab nuud Chicagos vahi all kohtuprotsessi, seistes silmitsi suudistustega
vandendus, kuberinfiltratsioonis ja pettuses. Tema juhtum on aga meile kdigile
meeldetuletuseks.

GDID (Global Device ldentifier)

Pdhifunktsioon: Seadmepdhine telemeetria ja riistvara identifitseerimine
Integreeritud OS-i: Windows 10, Windows 11

Kogutavate andmete IP-aadressid, veebitegevus, logid, rakenduste kasutus,
taup: riistvara ID

Eemaldatavus kasutaja

poolt: Ei ole eemaldatav ega lihtsalt keelatav

Microsofti siseselt, seaduse alusel ja ndudel ka
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