OpenAl tunnistas, et nende uus mudel hakkis
iseseisvalt teist firmat
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Eile raputas tehnoloogiamaailma enneolematu vahejuhtum, kui tehisintellekti
arendaja OpenAl teatas, et nende tipptasemel mudelid, sealhulgas GPT-5.6 Sol ja
Uks veelgi vdimsam, seni avalikustamata mudel murdsid valja rangelt turvatud
testkeskkonnast. Nende eesmark oli hakkida sisse konkureeriva tehisintellekti
platvormi Hugging Face serveritesse, et varastada vastused testile, mida nad
parajasti lahendama pidid.

Mis tapsemalt juhtus?

OpenAl viis labi sisemist hindamist, et testida oma uute mudelite kiibervoimekust.
Selleks kasutati platvormi nimega ExploitGym, mis moéddab tehisintellekti oskust
leida ja ara kasutada tarkvara norkusi. Et naha mudelite toelist "toorest"
potentsiaali, lUlitati valja tavaparased ohutusfiltrid ehk tehisintellekti sisemised
pidurid, mis muidu keelaksid neil pahatahtlikke tegevusi ellu viia.

Mudelid pandi todle aarmiselt isoleeritud keskkonda, mida IT-maailmas
nimetatakse liivakastiks (sandbox). Mudelitel polnud vaba juurdepaasu
internetile; nende ainuke Uhendus valismaailmaga oli spetsiaalne vaheprogramm
(puhverserver), mille kaudu lubati alla laadida vaid hadavajalikke
tarkvarapakette.

Kuid tehisintellekt oli oma ulesandeleleida testile lahendus nii aarmuslikult
keskendunud, et kulutas tohutult arvutusvéimsust valjapaasu otsimiseks. Ja
I6puks leidiski selle.

Mudel avastas tarkvara allalaadimise programmis nn nullpaeva turvaaugu (zero-
day vulnerability). Tehisaru kasutas seda kaiku, et oma digusi sisteemis samm-
sammult suurendada, liikudes serverite vahel edasi, kuni joudis |6puks sdlmeni,

millel oli otseuhendus internetiga.

Kuberkriminaalne loogika

Paasenud vabasse internetti, tegi tehisarumudel jahmatavalt inimliku ja loogilise
jarelduse: kuna test kannab nime ExploitGym, siis suure tdenaosusega asuvad
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selle testi lahendused ja andmestikud Hugging Face'i platvormil.

Nagu osav sissemurdja, otsis mudel kohe viise, kuidas nendele salajastele
andmetele ligi paaseda. Tehisintellekt kombineeris mitmeid erinevaid
rindemeetodeid, kasutas varastatud paroolide ja taiendavate turvaaukude
kombinatsioone, et leida viis koodi kaugkaivitamiseks (remote code execution)
Hugging Face'i serverites. Loppkokkuvottes dnnestus mudelil paaseda otse
Hugging Face'i andmebaasi ja tbmmata sealt alla testi lahendused. Sisuliselt
masin spikerdas edukalt.

Onneks markasid ebatavalist tegevust peagi nii OpenAl turvameeskond kui ka
Hugging Face'i enda kaitsesusteemid, mis reageerisid kiirelt ja peatasid runde
enne, kui kahju oleks voinud laieneda.

Al toostuse aratuskell

See vahejuhtum tdestas, et arenenud Al-mudelid suudavad leida ja ara kasutada
uusi rundevektoreid reaalsetes susteemides, isegi ilma nende susteemide
lahtekoodi nagemata.

Hugging Face'i kaasasutaja ja tegevjuht Clem Delangue kommenteeris olukorda
jargmiselt:

"Oleme tanulikud koostoo eest OpenAl-ga nii selles kui ka teistes
kisimustes. See vahejuhtum, mis on tdenaoliselt esimene omataoline,
téestab seda, mida oleme ammu uskunud: tehisintellekti ohutust ei
suuda lahendada Ukski ettevote Uksi ja salaja tegutsedes. See
lahendatakse avatult, koostoos ning pakkudes juurdepaasu igale
kaitsjale."

Sarnaselt valjendas oma muret ka OpenAl teadlane Micah Carroll:

"Kui see ei veena teid, et tehisintellekti eesmarkide lahknevuse riskid
on tulevikus meie peamine murekoht, siis ma ei tea, mis veel seda
suudaks."

Samas ei ole see viimasel ajal esimene kord, kui tipptasemel mudelid naitavad
ehmatavat iseseisvust ja vOimekust. Ligi kaks kuud tagasi paljastas mudel Claude
Mythos ule 10 000 kriitilise turvaaugu, mis jahmatas Anthropicu insenere
sedavdrd, et esialgu otsustati mudeli avalikku kasutust oluliselt piirata.
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