Sihikul pilv: Vene droonid tabavad Ukrainas
andmekeskusi
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Oleme harjunud moétlema internetist ja pilvest kui millestki nahtamatust,
tabamatust ja peaaegu maagiliselt alati kattesaadavast ja tootavast teenusest.
Reaalsuses on see pilv muidugi ehitatud betoonist, terasest, valguskaablitest ja
serverikappidest. Kui see fulsiline keha olulistes kohtades seisma lulakse, kaob
ka pilv. Just seda taktikat kogeb praegu Ukraina, kus sdjapidamine on votnud uue
ja ohtliku suuna: Venemaa drooni- ja raketirinnakute uueks sihtmargiks on
seatud tsiviilkaibes olevad andmekeskused.

Ukraina pealinna Kiievi arikvartalis tabas droonirinnak andmekeskust, ndudes
nelja inimese elu ja tekitades rajatisele tésiseid purustusi, kirjutavad BBC ja Tom's
Hardware. Lisaks teadetele rinnakutest teiste vorgusdlmede vastu Ule riigi, on
160gi all kohalikud side- ja andmepakkujad nagu Datagroup, New-Telco, United
DC, Kyivstar ja Parkovyi. Internetilhenduse kaotas viimase rinnakuga ligi 100
000 majapidamist ning mitmed ettevodtted alustasid kiirkorras andmete
evakueerimist valismaistesse serveritesse.

Terve digitaalne elu sihikul

Venemaal oli kohe sdja alguse plaan vallutada Ukraina riiklikud andmekeskused ja
kustutada kdik riiki puudutav info. Andmekeskuste riindamine pole seega
agressioonisdjas uus eesmark,vaid nuud taas aktiivseks muutunud eesmark. Kui
pommitatakse elektrijaama, kaob valgus, kuid andmekeskuse tabamisel lakkab
toimimast kogu infovahetus: pankadest ja e-koolist kuni hairesusteemideni.

Ukraina president Volodomaér Zelenskdi rohutas, et Moskva eesmark on tekitada
maksimaalset kaost just tavainimeste igapaevaelus:

"Koik see mojutab inimeste vdéimet hoida Uhendust, 6ppida, téétada.”
Oma sotsiaalmeediapostituses lisas Ukraina riigipea:

"Venelased laiendavad pidevalt oma eskalatsioonioperatsiooni:
ettevotted, andmekeskused, internetipakkujad — Venemaa jaoks on
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kogu tavaline elu lihtsalt sihtmark. On oluline, et maailm kdigele sellele
reageeriks ja Venemaa tunneks vastust oma terrorile."

Moskva vaidab omalt poolt, et tabatud Datagroupi kompleksi kasutas Ukraina
sOjavaeluure, digustades sellega ka rinnakuid telekommunikatsiooni
sdlmpunktidele.

Sekundid loevad

Ukraina valisminister Andrii Sébiha téi valja rinnakute veelgi kriitilisema médtme
- elupdastva info lilkkumise. Nutitelefonis huilgav dhuhairedpp ei saa oma signaali
tuhjusest; selle taga tootavad reaalajas andmeid vahendavad serverid:

“Kiired hoiatused raketi- ja drooniohtude kohta on hadavajalikud - need
paastavad elusid. See on elutahtis tsiviilinfrastruktuur, mis ei ole
s@jaline sihtmark. See on hadavajalik igapaevaelu toimimiseks."

Kujuta ette olukorda, kus kiirabi dispetSer ei nae valjakutseid vdi sireenide
juhtimisststeem kaotab Uhenduse just sel hetkel, kui taevas laheneb oht.
Serveriruumi purustamine on sisuliselt katse ldigata labi digitaalne sidekanal, mis
hoiatab tsiviilisikuid langevate murskude eest.

Hajutatud vork peab vastu, kuid surve kasvab

Kuigi kohalikke katkestusi esineb paratamatult, on Ukraina sidevork ules ehitatud
detsentraliseeritult. Kui tUks sélm langeb rivist valja, suunatakse liiklus
automaatselt Umber teiste kaudu. Samal ajal liigutavad kohalikud ettevotted oma
tundlikke andmeid valjaspool riigipiire asuvatesse pilveserveritesse, et hoida
aritegevust ja teenuseid elus igas olukorras.

Andmekeskuste riindamine tahistab aga laiemat ja murettekitavat murrangut
globaalses konfliktiruumis. Varasemalt sihikule voetud riiklike serverite kdrval on
nuudseks legaalseks peetavate piiride hagustudes sihtmarkideks saanud ka
arilised tsiviilkeskused. Sarnast mustrit nahti juba varem Lahis-Idas, kus Iraani
droonil66gid tabasid Amazon Web Services i andmekeskusi ja seadsid ohtu
tehnoloogiahiidude nagu Microsofti, Google'i ning tehisarukeskuste to0.
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