Kas Interneti vundament koigub? PHP kriitilised
turvaaugud sunnivad veebiteenuseid ajutiselt
sulguma
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Kui oled viimastel tundidel marganud, et moni suurem veebileht torgub voi teatab
hooldustdddest, pole tegemist juhusega. Veebimaailmas on vallandunud
haireolukord: maailma populaarseima "veebikeele" PHP koodist lekkisid kaks
kriitilist turvaauku, mille parandamisel kaib ntudd voidujooks ajaga. Kuna info
turvandrkuste kohta jdudis hakkerite foorumitesse enne ametlikke
paikamispakette, on rindajad juba asunud haavatavaid servereid
internetiavarustest kokku kammima.

See mure puudutab peaaegu igatht meist, kellel veebis midagi suuremat uleval.
PHP on veebimaailmas nagu tsentraalne veevark kortermajas. Suur osa
tanapaeva internetist, alates WordPressi sisuhaldussusteemidest kuni kohalike e-
poodideni, toetub just sellele mootorile.

Mis tapsemalt juhtus ja miks hairekella luuakse?

Koik sai alguse ootamatust infolekkest platvormil Hacker News, kus kasutaja
nimega "petecooper" avaldas teate kahe Uliohtliku turvaaugu kohta, mida
tahistatakse koodidega CVE-2026-109618 ja CVE-2026-109619. Mélemad vead
vOimaldavad koodi kaugkaivitust (RCE ehk Remote Code Execution), mis
tahendab maakeeli seda, et kurikael vdib serveri ukse virtuaalselt jalaga lahti
IGUa ja masina taielikult enda kontrolli alla votta, ilma et tal oleks selleks vaja
mingeid paroole.

Klberturbeettevdtte watchTowr tegevjuht Benjamin Harris kinnitas valjaandele
BleepingComputer, et tegemist pole valehairega:

"Viimase tunni jooksul on lekkinud kaks PHP koodi kaugkaivituse
turvanorkust. Need olid varem embargoga kaitstud ja pidid avalikuks
saama alles neljapaeval kell 11.00 ET. Kuigi me ei saa tundlikkuse tottu
praegu tehnilisi Uksikasju jagada, voime kinnitada, et need ndrkused on
toepoolest reaalsed. Mélema ohuhinnang on CVSS 10 ja meie teada
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puudutavad need PHP versioone 5, 6, 7 ja 8."

Ametlik PHP arendusmeeskond hindas vigade raskusastmeks CVSS v4.0 skaalal
ulikdrged 9,2 punkti kimnest ning teatas, et erakorralised turvapaigad tehakse
kattesaadavaks kolmapaeval, 21. oktoobril kell 14.00 UTC (Eesti aja jargi kell
17.00). PHP tiim manitses administraatoreid:

"Jatame endale diguse paikade varasemaks avaldamiseks, kui kummagi
haavatavuse Uksikasjad peaksid avalikuks tulema vaoi kui ilmneb
tdendeid nende aktiivsest arakasutamisest."

Kuidas reageerivad Eesti teenusepakkujad ja CERT-EE?

Olukorra tosidust on kinnitanud ka Riigi Infostisteemi Ameti kiberintsidentide
lahendamise osakond CERT-EE, kes edastas kodumaistele administraatoritele ja
asutustele kiire ohuhinnangu. Ohu neutraliseerimiseks hakkasid mitmed
kohalikud teenusepakkujad kohe tegutsema: naiteks Veebimajutus.ee ja teised
serverite haldajad likkasid oma teenindavad susteemid alates kella 17.00-st
hooldusreziimi, et varsked turvapaigad serveripargile viivitamatult peale kanda.
Zone hoiatab vdimalike teenusekatkestuste eest seoses PHP uuendustega.

Hea klient! Secses hooldustédga ei ole Veebimajutus.ee iseteenindus, koduleht ja webmail kattesaadav 21, oktoobril kell 17:00 kuni 19:00. Aitdh maistva suhtumise eest!
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Kuna rindelaine vois alata praktiliselt kohe parast koodinadidete lekkimist, mida
kibermaailmas juba kutsutakse nimega PHP2SHELL, ei saanud kohalikud IT-juhid
oodata. CERT-EU ja kohalikud eksperdid soovitavad susteemid, mida kohe hetkel
uuendada ei saa, ajutiselt avalikust internetist lahti Uhendada.

Kaitsemeetmetega liitus ka Cloudflare, mis lUlitas oma veebirakenduste
tulemudurile (WAF) sisse esmased reeglid rinnakute térjumiseks. Siiski rohutas
Cloudflare'i tehnoloogiajuht Dane Knecht, et tegemist on vaid ajutise plaastriga
lahtisel haaval ning paris lahenduse toob ainult ametlik susteemiuuendus.

Samal seisukohal on PHP tuumikarendaja Gina Peter Banyard, kes hoiatas
otsekoheselt, et imevitsa ei ole ja serveri seadistuste nappimine (nagu
faililleslaadimise progressi valjaltlitamine) ei taga kaitset: ainus reaalne rohi on
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paigaldada ametlik turvavarskendus.
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We're updating our @® <
servers and will be back ¢+ 4
online as soon as "
possible.

We apologise for the inconvenience and thank you for
your patience!

Mida peavad veebihaldurid kohe tegema?

Kui haldad ise veebiserverit voi virtuaalmasinat, ei tasu loota pelgalt heale
onnele. Arvesse tuleb votta, et ametlikud turvapaigad tehakse kattesaadavaks
uksnes toetatud versioonidele (PHP 8.2 ja uuemad). Vanemad versioonid -
sealhulgas laialt levinud PHP 7 ja PHP 8.1, aga ametlikku tuge ei saa, mistottu
tuleb need vdéimalikult kiiresti ajakohasele versioonile Ule viia.

Administraatoritel tasub kohe astuda jargmised sammud:

e Uuendada PHP paigatud versioonile esimesel véimalusel.

e Kontrollida tagantjarele serverite logisid (eriti alates 2026. aasta suvest),
otsides kahtlasi veebikoode (web shell), tundmatuid faile, volitamata
administraatorikontosid ja anomaalseid valjuvaid vorguihendusi.

e Kui kohene uuendamine pole voimalik, piirata ajutiselt ligipaasu
haldusliidestele ja avalikele vormidele.

Uuenda nuud!
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