Leiliruum kulmkapis: kuberrundajad keerasid
Selveri ja Euroopa poodide kulmikud 50-
kraadisesse leitsakusse
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Sel esmaspaeval tabas kuberrunnak Selveri keti (Uht) toidukauplust, kus rundajad
paasesid ligi poe kulmasltsteemi kaugjuhtimise arvutile ning kruttisid ktlmleti
temperatuuri 50 soojakraadini.

Kilmasusteemide tehnoloogiatarnija Kitman Coldtechi tegevjuht Jann Mutso
kinnitas rahvusringhaalingule juhtunut,konkreetset poeketi poodi aga osapooled
turvalisuse kaalutlustel ei nimetanud. Vaidetavalt oli see viimane uuendamata
susteemiga kauplus.

Eesti polnud selles kuumalaines aga sugugi Uksi - samal paeval anti sarnastest
rinnakutest teada ka Soomes, Rootsis, Belgias, Luksemburgis ja lirimaal.

Oine kuumalaine muutis kilmletid prigikastideks

Rootsi jaekettide ICA ja Coop tootajad avastasid esmaspaeva varahommikul todle
jdudes, et nende kilmikud ja stigavkulmikud huugavad taistuuridel sooja toota.
Uks Rootsi ICA pood teatas sotsiaalmeedias otsekoheselt, et nende seadmed olid
06sel "ara hakitud" ja seatud 50 soojakraadi peale. Stockholmis asuva ICA
Baroneni kaupluse muugijuhi sénul toimus rinnak kohaliku aja jargi kell kaks
00sel, kuid jaole saadi sellele alles pool kuus hommikul.

ICA pressiesindaja kommenteeris olukorda uudisteagenbtuuridele e-kirja teel: "Me
oleme teadlikud, et piiratud hulka kauplusi modjutas dine intsident, mis avaldas
moju nende jahutus- ja kilmutussisteemidele."

Sarnaseid runnakuid kinnitas kuues oma poes ka Rootsi teine suur jaekett Coop.

Belgia ja Luksemburgi poodides rullus lahti tapselt sama stsenaarium, kui jaeketid
Ahold Delhaize ja Colruyt avastasid kimnetes kauplustes ootamatud
temperatuuritdusud. Ahold Delhaize'i sisteeme haldava Belgia kiilmutusettevodtte
Sabcobel tegevjuht Stephan Moelans kinnitas, et tegu oli kiberrunnakuga, mille
kaigus lUlitati seadmete aurustid sulatusreziimile. Colruyt Grupi pressiesindaja
teatas viie poe rindamisest ning lirimaal said pihta 13 SuperValu kaupluse
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jahutussutsteemid.

See pole esimene kord, kui toidupoed sellise "kuumarabanduse" saavad. Ahold
Delhaize teatas juba oktoobris politseile "kahtlasest tegevusest" oma taristus ning
12. oktoobril tabas veelgi rangem rinnakulaine Prantsusmaad. Seal votsid
hakkerid Taani tootja Danfossi juhtimisslisteemide kaudu Ule sadade
supermarketite kilmutusseadmed, kitsid need 50 kraadini ning pdhjustasid lisaks
riknenud toidule ka reaalseid tulekahjusid.

Kuidas kuberkurjategija kodumasinasse voi autosse poeb?

Kodige levinumad sihtmargid on internetti thendatud ja mdne nutika api kaudu
kaugjuhitavad seadmed: turvakaamerad, video-uksekellad, valvesusteemid,
nutilukud, termostaadid ja keskkutteststeemid. Ohus on ka internetti Ghendatud
kalmikud, ahjud, pesumasinad ja nutikad hambaharjad.

Turvatddstuse andmetel on Ule kolmveerandi kdigist vorguseadmete rinnakutest
suunatud aga hoopis ruuterite, mitte kodumasinate endi vastu. Kehvasti turvatud
koduruuter on kuberkurjategijale nagu lahtine valisuks, kustkaudu jalutatakse
otse elutuppa ja voetakse ule kodik, mis elektrit tarbib ja vorgus suhtleb.

Kui kurjategija on kord seadmesse sisse paasenud, saab ta teha kahte asja:
koguda infot voi votta seadme juhtimine Ule. Kaamera naitab kodus toimuvat,
mikrofon kuulab pealt ning Ulevdetud ruuter paljastab kogu vorguliikluse.
Juhtimise haaranud rindaja saab seadmeid sisse ja valja lulitada, seadeid muuta,
kasutajaid kontodelt valja lukustada voi kasutada nutiseadet huppelauana samas
vOrgus asuva sulearvuti sisu ja isiklike andmete vaatamiseks.

Kas transport ja veevark on jargmised?

Kas see tahendab, et homme votab keegi Ule autod, elektrivorgu voi veevargi?

Klberturvalisuse teadlased on vérku Uhendatud sdidukite haavatavusi korduvalt
toestanud. Juba 2015. aastal votsid teadlased internetti Ghendatud
meelelahutussusteemi kaudu kaugjuhtimisega ule liikuva Jeepi, mis sundis tootjat
tagasi kutsuma umbes 1,4 miljonit sdidukit. Peaaegu kimme aastat hiljem
paljastati turvaauk, mis véimaldas jalgida, avada ja kaivitada teatud Kia
mudeleid, aga dnneks parandas tootja vea mdne kuuga ja pariselus seda
teadaolevalt ara ei kasutatud.

Soidukid ning igasugune muu taristu, nagu elektri- ja veevorgud, on siiski
ehitatud mitmekihiliste turva-, seire- ja varususteemidega. Need ei ole



kiberrinnakute suhtes kull taiesti immuunsed, kuid on kodusesse Wi-Fi-vorku
Uhendatud monedest seadmetest marksa kdvemad pahklid.

Kuidas oma nutikodu kaitsta?

Selleks, et sinu kodused seadmed voorastele kuuletuma ei hakkaks, soovitavad
kGberturvalisuse eksperdid jargida selliseid reegleid:

Vaheta kohe oma seadmetel vaikimisi paroolid ja vota vbéimalusel kasutusele
kaheastmeline autentimine.

Paigalda regulaarselt tarkvarauuendusi nii ruuterile, nutikdlaritele kui ka
teistele seadmetele.

Uhenda vérgust lahti véi vaheta vélja vanad seadmed, mis enam tootjalt
turvauuendusi ei saa.

Hoia seadmeid kohalikus vorgus ja Uhenda need "laia" internetti vaid siis, kui
selleks on selge ja reaalne vajadus.

Kodige lihtsam reegel on sageli kdige tdhusam: mida vahem vérku Ghendatud
seadmeid sul on, seda vahem on rundajatel potentsiaalseid sissepaasupunkte.

e Uudised

e Turvalisus
e VOrguseadmed

Pilt


https://www.am.ee/IT-uudised
https://www.am.ee/turvalisus
https://www.am.ee/taxonomy/term/21




